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RESUMEN

El objetivo principal de este estudio es sugerir que se instaure una cultura de
seguridad de la informacion para detener las fugas de datos de los empleados en
Saltalto, 2023. Con un enfoque cuantitativo, se propuso un disefio no experimental
y se recopilaron datos mediante encuestas. Dado el rapido avance de la tecnologia
y la inadecuada cultura de seguridad de la informacion que prevalece en muchas
empresas, las conclusiones demuestran que la fuga de datos puede prevenirse
mediante la implantacién de una cultura de seguridad de la informacion. Por lo
tanto, se puede deducir que el fomento de una cultura de seguridad de la

informacion ayudara a prevenir las fugas de datos de los empleados en Saltalto.

Palabras clave: Filtracion de informacién, datos, privacidad, seguridad de la
informacion, robo de credenciales, robo de identidad, fraude cibernético, cibercrimen,

mejores practicas, seguridad informéatica, cultura organizacional.
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ABSTRACT

The primary goal of this study is to suggest that an information security culture
be put in place to stop employee data leaks at Saltalto, 2023. With a quantitative
approach, the non-experimental design was suggested, and data was gathered via
questionnaires. Given the rapid advancement of technology and the inadequate
information security culture prevalent in many businesses, the findings demonstrate
that data leakage can be prevented by the implementation of an information security
culture. Thus, it can be inferred that fostering an information security culture will aid

in preventing employee data leaks at Saltalto.

Keywords: Information leakage, data, privacy, information security, credential theft,
identity theft, cyber fraud, cybercrime, best practices, information security,

organizational culture.
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INTRODUCCION

La seguridad de la informacién se ha vuelto crucial en la actualidad, ya que
la filtracibn de datos puede tener consecuencias devastadoras tanto para los
empleados como para la empresa en su conjunto. En este sentido, es fundamental
promover una cultura de seguridad en la organizacion que fomente buenas
practicas y concientice a los trabajadores sobre la importancia de proteger la
informacion sensible de la empresa. El plan propuesto tiene como objetivo principal
prevenir la filtracién de datos mediante la implementacion de medidas de seguridad
tecnoldgicas y la capacitacion continua del personal en materia de ciberseguridad.
El presente estudio esta estructurado de la siguiente manera:
Capitulo I: En esta parte del trabajo se presenta la informacion general del proyecto,
como el area estratégica de desarrollo, actividad econ6mica y alcance de la
solucién y la localizacién.
Capitulo II: Se encuentra la descripcién de la investigacién aplicada, como la
formulacion del problema, los objetivos, justificacion, limitaciones y viabilidad de la
investigacion. También est4d el detalle del marco referencial, es decir; los
antecedentes, el marco teérico y la definicion de los términos béasicos. Finalmente,
se detalla el disefio metodologico, muestral, la poblacion, muestra, técnicas de
recoleccion de datos y estadisticos junto con los resultados.
Capitulo Ill: Se detallaran los costos asociados para lograr la implementacion de
plan.
Capitulo IV: Se compartira el desarrollo de la propuesta de innovacion; es decir, el
alcance esperado, la descripcion de la propuesta de innovacion, diagnéstico
situacional, procedimiento de la propuesta de mejora y desarrollo del proyecto de

innovacion.
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[. Informacion General

1.1. Titulo del Proyecto

Propuesta de un plan de cultura de Seguridad de la informacion para evitar
la filtracion de datos de los trabajadores de la empresa Saltalto, 2023
1.2. Area estratégica de desarrollo prioritario

Este estudio tendra impacto en el ambito estratégico de la comunicacion, la
sociedad y la cultura, ya que beneficiara el desarrollo de una variedad de productos
y estudios para evaluar con precision diferentes realidades y contextos culturales.
1.3. Actividad econémica en la que se aplicaria la innovacién o investigacion

aplicada

Este andlisis se centra en la actividad econdémica de servicios del sector
terciario, particularmente en el @&mbito del desarrollo de campafias de comunicacion
para organizaciones y cambios sociales. Su finalidad consiste en examinar una
entidad y disefiar tacticas de comunicacion que optimicen las relaciones
interpersonales y los efectos culturales dentro de ella.
1.4. Localizacion o alcance de la solucion

En el caso de que se establezca el tema aprobado, este proyecto de
investigacion esta previsto que se lleve a cabo de octubre a diciembre de 2023. Los
siguientes son los pasos para ejecutarlo: la conformidad con la metodologia AQP
establecida dentro de los parametros de este estudio, lo que permitira la creacion

de un remedio para los empleados de la empresa Saltalto.
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II. Descripcion de la investigaciéon aplicada o innovacién
2.1. Problema de investigacion

Es evidente que, en la actualidad, el mundo entero enfrenta una
problematica relevante respecto a la filtracién de datos personales y empresariales
en el contexto digital. Sin la debida autorizacion o consentimiento previo, la
informacion personal y privada perteneciente a personas u organizaciones puede
ser robada y utilizada. Por consiguiente, resulta primordial ejercer responsabilidad
al tomar medidas adecuadas para proteger los datos y tener conciencia sobre los
riesgos asociados con la filtracion de informacion.

En un mundo basado en datos, la filtracion puede impactar a una amplia
cantidad de individuos, llegando incluso a afectar a cientos de millones. La
digitalizacion ha generado un aumento exponencial en la cantidad de informacion
transferida durante los procesos, lo cual ha sido aprovechado por ciberdelincuentes
(Hill y Swinhoe, 2022).

En Latinoamérica la difusibn no autorizada de informacién ha sido una
cuestion recurrente en los ultimos afios. En la mayoria de los paises de la region,
se han obtenido y comercializado datos personales de millones de usuarios que
utilizan una conocida plataforma digital (Facebook) sin su consentimiento. Esto ha
generado gran inquietud por la privacidad y seguridad de la informacion. Es cierto
gue en algunos paises latinoamericanos aun no se ha desarrollado completamente
una cultura relacionada con la ciberseguridad debido a diversos factores, como falta
de conciencia sobre la importancia del resguardo adecuado de datos, carencia de
recursos para implementar medidas apropiadas y ausencia de regulaciones sélidas

para proteger dicha informacion.
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Se sabe muy bien que en Pera ocurre algo similar. La filtracion no autorizada
tanto corporativa como individual es un problema persistente desde hace varios
afos atras. En mayo de 2020, dos especialistas en seguridad informéatica reportaron
el hurto perpetrado por una multitud de 500 individuos que lograron vulnerar el
sistema RENIEC destinado al subsidio universal y acceder a los datos personales
tanto del beneficiario como los utilizados para suplantar identidades, llegando a
sustraer casi un millén de soles. (Linares, 2022).

PROBLEMA: La falta de conciencia en materia de seguridad de la
informacion es un aspecto relevante por considerar en Saltalto. La empresa se
enfrenta a una situacion critica debido a la carencia de politicas efectivas que
promuevan la proteccion y el manejo adecuado tanto de datos corporativos como
personales. Esta problemética podria derivar en una tragedia si no se toman
medidas oportunas para prevenir posibles filtraciones o vulnerabilidades
informéticas. Ya que la circunstancia en la que estamos la ciberdelincuencia esta
en constante acecho y las personas en general no son consciente de los peligros
que enfrentan a cada dia como extorsiéon por la informacion obtenida o fraudes
financieros por estafas.

CAUSA: En nivel mundial existen varios tipos de causas entre unas de ellas
es la filtracion de la informacién a nivel empresarial ya que presenta un riesgo
significativo para la privacidad y seguridad personal por motivos como pérdidas y
robos de dispositivos personales o como dispositivos corporativos. Otra causa seria
los empleados con malintencionados que de una u otra manera buscara sacar
provecho de las redes sociales de la empresa con campafias fantasma de

oportunidad de trabajo o mandando enlaces maliciosos a nuestros clientes
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potenciales teniendo como finalidad obtener la informacion privada de los clientes
0 empresas aliadas a Saltalto.

CONSECUENCIAS: Si el problema de filtracion de informacion de los
clientes y trabajadores persiste, la informacion confidencial de la empresa quedara
expuesta y en grave riesgo de ser comercializada por individuos u organizaciones
gue buscan beneficiarse. Los datos personales de los usuarios afectados no solo
ponen en peligro su privacidad digital, sino también su seguridad fisica al exponer
sus direcciones residenciales. ademas, se pone en peligro la seguridad financiera
tanto del cliente como del negocio debido a la divulgacion inapropiada e ilegal de
informacion delicada relacionada con finanzas corporativas. Por lo tanto, este
problema representa un gran riesgo para cualquier usuario actual o potencialmente
interesado en utilizar esta plataforma.

APORTE: Ante esta coyuntura, se plantea instaurar una cultura de seguridad
de la informacién que contemple el fortalecimiento de los sistemas de proteccion
en nuestra entidad con el fin de salvaguardar nuestras cuentas empresariales y
garantizar la actualizacion del software. Asimismo, se sugiere efectuar cada quince
dias copias de respaldo no solo de la informacién del personal sino también de los
clientes, esto a modo preventivo ante eventuales pérdidas.
2.2.  Justificacion

Justificacion Teodrica

Es relevante subrayar que el presente estudio se origina de la urgencia por

encontrar una solucion pronta y eficaz para evitar filtrada de informacion critica en
la organizacion, asi como comprender por qué se producen estas y buscar las
formas y modalidades en que ocurren estos incidentes. Simultaneamente, con el

propésito de informar, la investigacion persigue adquirir datos acerca del estado
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presente de las filtraciones en la compaiiia: incluyendo tanto el nUmero de usuarios
perjudicados como el tipo de informacion divulgada, los procedimientos utilizados
para su deteccion y extraccion ilicita y las causas que motivan a individuos
dedicados a esta actividad que compromete la confidencialidad del publico.

Justificacion Metodologica

Para alcanzar los propésitos de la investigacion, se ha llevado a cabo un
método sistematico y riguroso. Se han empleado adecuadamente técnicas
cuantitativas de analisis y sintesis acordes al modelo utilizado.

Justificaciéon Practica

La necesidad de abogar por la adopcién de una cultura estructural de
seguridad de la informacién y la aplicacion adecuada de medidas preventivas para
evitar fraudes o violaciones de datos es la fuerza motriz de la realizacién de esta
investigacion. El objetivo es poner fin a diversos medios de sustraccion y robo de
informacion privada de la empresa.

Justificacion Social

En la actualidad, se desconoce con precision el grado de exposicion de la
informacion tanto de los trabajadores como corporativa perteneciente a nuestra
empresa Saltalto, asi como también se ignora la frecuencia en que ocurren estos
incidentes. Por consiguiente, resulta esencial realizar esta investigacion con el fin
de establecer la situacion y grado actual de proteccion sobre los datos
confidenciales del personal, brindandoles una comprension mas profunda acerca
del peligro que representa su exposicion.

Por otra parte, en el marco de las éOptimas practicas empresariales, se
promueve la investigacion para presentar diversas formas y mecanismos de

seguridad que puedan aplicarse tanto por nuestra pagina de Facebook como a fin
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de prevenir la filtracion de datos. Asimismo, buscamos ampliar el conocimiento del
usuario al ensefiarle como identificar posibles publicaciones falsas o enlaces
engafiosos que podrian llevarlo a entregar informacion personal propia o
correspondiente a los colaboradores de Saltalto.
2.3.  Marco referencial

Antecedentes de la investigacion

Antecedentes Nacionales

Méndez estudio los enfoques de seguridad de la informacion en 2022 para
apoyar los esfuerzos de gestion de Tl de la Municipalidad de Yungay. El objetivo
principal, indisolublemente ligado a la seguridad de la informacién, fue maximizar
la gestiébn técnica en materia de seguridad informética (hardware, software,
operacion y servicios). Veinticinco usuarios de las entidades municipales
mencionadas conformaron la muestra de la investigacion. Para llevar adelante esta
investigacion se empled un disefio experimental y aplicativo debido a que los datos
fueron recolectados en tiempo real. Asimismo, se utiliz6 una metodologia
descriptiva simple para esquematizar dicho disefio. En cuanto a los instrumentos
empleados para recopilar informacion, se utilizaron tanto encuestas como
entrevistas. Los resultados indicaron que la solucion propuesta resulta ser superior
al método actual con un nivel significativo del 2.5%. Por lo tanto, cabe destacar que
dicha solucion puede considerarse como una alternativa adecuada al problema.

Un estudio sobre la aplicacion de la norma ISO 27001 y su efecto en la
seguridad de la informacion en una organizacion privada fue realizada en 2021 por
Rodriguez et al. El objetivo principal del estudio era evaluar los efectos de su
utilizacion. Se incluyeron en la muestra 30 trabajadores de esta empresa. Se utilizo

un disefilo preexperimental como meétodo de investigacion, empleando una
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metodologia cuantitativa como instrumento para obtener los resultados pertinentes.
Los resultados ponen de relieve lo crucial que es aplicar la norma ISO 27001 para
garantizar los tres pilares esenciales de disponibilidad, confidencialidad e
integridad; como también garantizar una mayor proteccion a nivel general sobre
toda informacion sensible que maneje esta organizacion empresarial. En resumen,
se propuso que las politicas y procedimientos de la empresa tienen un impacto
significativo y deben seguirse estrictamente para lograr el objetivo principal, que es
proteger con éxito todos los datos pertinentes para su correcto funcionamiento
interno o externo contra cualquier amenaza o vulnerabilidad potencial que pueda
existir en esta area en particular dentro del mercado actual.

Davila y Dextre (2021) realizaron una investigacion sobre el desarrollo de un
programa de gestién de vulnerabilidades de seguridad informética con el objetivo
de reducir la frecuencia de ataques que enfrenta actualmente la policlinica AMC.
Para llevar a cabo esta investigaciéon, fue imperativo conocer el nivel actual de
seguridad informatica del policlinico, ya que nos basamos en él para determinar
con qué precision estan protegidos y qué medidas tomar para mitigar esta situacion.
Ademas, fue necesario analizar los datos para determinar el origen exacto de estos
ataques y cOmo estan accediendo a los datos de la empresa. Finalmente, entender
que es lo exige actualmente la norma NTP ISO 27001:2014, para poder llevar las
nuevas iniciativas en esa linea, de esta manera se puede mejorar las
vulnerabilidades y sobre todo cumplir con lo exige la ley.

Se sugiere crear un sistema de gestion para manejar los datos sensibles de
la empresa que pueda soportar la inexperiencia que pueda tener un usuario para
acceder a ellos. Huincho (2019) realiz6 un estudio donde se requiere un sistema de

gestion para analizar las vulnerabilidades informaticas de la comisaria regional de
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Huancavelica. Esta investigacion se dio en vista de que se estaba vulnerando la
seguridad de la informacién, los elementos de seguridad que estaban utilizando no
eran los mejores y sobre todo la forma en que lo estaban utilizando. Para evitar que
se filtre la informacién o que piratas informaticos accedan a los servidores de la
comisaria, han propuesto que, para acceder a la informacion, cada usuario se
registre y se les conceda un posible acceso a otras plataformas. Es responsabilidad
de todos los miembros de la organizacion garantizar que la informacion en los
servidores 0 en la nube esté siempre segura, por lo que se sugiri6 que todos los
empleados reciban formacién sobre este tema y aprendan técnicas de manejo
adecuadas. Por otro lado, la organizacibn debe implementar de inmediato
mecanismos de seguridad y brindar a los usuarios capacitacion especial para
mantenerla segura. En resumen, la informacion se ha convertido en uno de los
recursos mas importantes para todas las empresas. Es esencial que cualquier
procedimiento interno se base en ella para llevarse a cabo. Ser flexible y satisfacer
las demandas del mercado es imposible sin los mecanismos suficientes para
manejarla.

Antecedentes Regionales

Parra (2022) realiz0 una investigacion acerca de la implementacion de la
Proteccion contra Pérdida de Datos (DLP) como parte integral de una estrategia de
seguridad para abordar los variados problemas de filtracion en Colombia. El
objetivo principal consistié en explicar como las organizaciones se ven afectadas
cuando no se establecen medidas adecuadas que garanticen la seguridad y
proteccion de la informacion. La muestra incluyo variedad de recursos académicos,
tales como libros, bibliotecas virtuales, revistas cientificas e informes corporativos.

Se utilizé un enfoque cualitativo para llevar a cabo este estudio, utilizando como
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instrumento principal la investigacion documental tecnolégica. Los resultados
obtenidos sugieren que DLP puede ser una herramienta efectiva para monitorear y
controlar la filtracion de datos ante diferentes eventos relacionados con la
seguridad. En conclusion, resulta patente que la informacion constituye uno de los
bienes mas valiosos en cualquier entidad y su apreciacion se vincula
estrechamente con las tacticas utilizadas para asegurar su salvaguardia y
resguardo.

Basandose en la metodologia ISO 2700, Teran (2021) realizé un estudio
sobre la seguridad de la gestién de la informacion en las empresas publicas
ecuatorianas. El objetivo principal fue realizar multiples investigaciones sobre el
tema de robo de informacién, tomando en cuenta el enfoque para mantener y
garantizar la seguridad de la informacién y gestionar mas eficazmente los riesgos.
La muestra estuvo conformada por diferentes entidades publicas y se empled un
disefio de estudio descriptivo. En el esquema clasificatorio, que sirvid6 de
instrumento, se incorporaron tres preguntas sobre seguridad de la informacion con
mapeo sistematico. Dado que MAGERIT sigue siendo una herramienta eficaz para
reducir las amenazas y los riesgos durante sus procesos, incluido el mapeo, los
resultados obtenidos fueron pertinentes y controlaron los factores relacionados con
la seguridad de la informacion; ademas, proporcioné requisitos verificables que el
software utilizado en el sector del desarrollo industrial deberia tener en cuenta. En
resumen, se ha descubierto que un prototipo gestiona los riesgos mediante técnicas
destinadas a elevar el liston de la seguridad y el secreto informaticos en los
organismos gubernamentales. Aqui se pone de manifiesto lo estrechamente

relacionado que esta el proceso de optimizar de forma segura toda la informacion
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disponible actualmente dentro de las estructuras estatales con la funcion critica que
desempeinia la seguridad de la informacion.

Con el fin de analizar y comprender el comportamiento de la seguridad de la
informacion en Colombia, Cano y Almanza (2019) realizaron un estudio sobre la
evolucion de la seguridad de la informacion en esa nacion. La muestra fue de 186
especialistas en seguridad de la informacion. Se realizé un estudio descriptivo y se
empledé como herramienta un cuestionario con 40 preguntas divididas en 7 areas.
Los hallazgos validan las tendencias mundiales reportadas por las empresas de
esta industria y demuestran la importancia basica del tema para las empresas y los
problemas que enfrentan en la actualidad. En resumen, se puede concluir que las
empresas deben guiarse por modelos y planes de accién que les permitan modificar
sus operaciones en curso dentro de los parametros establecidos por los programas
de seguridad de la informacién en vigor para seguir adelante con el proceso de
desarrollo. Esto les permitira fortificar los estdndares necesarios para crear
competencias criticas que les permitan anticiparse y no solo protegerse en un
mundo cada vez més impredecible y cambiante.

Gonzalez (2020) realiz6 una investigacion de la situacién actual en las
organizaciones con respecto a la seguridad informatica en Colombia. El propdsito
general del estudio fue documentar las debilidades mas significativas que
actualmente utilizan los hackers para vulnerar la seguridad de las organizaciones y
cuales son las consecuencias de ello, para sustentar estos hechos se estan
incluyendo las estadisticas que esta enfrentando actualmente Colombia para todos
los sectores, sobre todo el empresarial que viene siendo el mas atractivo para los
ciberdelincuentes. Luego de haber definido exactamente el objetivo, es necesario

entrar al segundo objetivo que es revisar los principales comportamientos que
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tienen los hackers al momento de atacar, pero sobre todo analizar los que, si llegan
a ser exitosos, no olvidemos que Latinoamérica es una de las regiones mas
atacadas a nivel mundial, justamente porque son los que menos invierten en
seguridad de la informacion, este hecho genera que las organizaciones estén en
todo momento expuestas al mundo. Finalmente, se busca que el usuario pueda
entender de una mejor manera como funciona este mundo, mediante reportes
simples de todos los ataques que reciben y cuéles son las consecuencias de no ser
un usuario responsable, esto llevado de la mano de constantes capacitaciones y
sobre todo controles dependiendo de cada puesto de trabajo, es fundamental que
todos puedan entender cuales son los pasos a seguir para que la organizacién
pueda tener una forma segura de navegar y consultar informacion interna sin
vulnerar a la mencionada.

Cifre (2020) realiz6 un estudio sobre vulnerabilidades de servidores en la
nube privada, esto se lleva a cabo de acuerdo con cada organizacién y ellos deben
su informacién enviando todo a una nube privada para de esa manera utilizar las
caracteristicas de seguridad que tienen las aplicaciones que ofrece el mercado
actual. Es necesario establecer politicas de seguridad a nivel internacional que
abarque un proceso integral de proteccion de los activos, directrices operativas
claras, roles y responsabilidades definidos para los usuarios, documentacion
precisa y completa requerida para el cumplimiento normativo, asi como una serie
de indicadores especificos para evaluar la vulnerabilidad y madurez organizacional.

Antecedentes Internacionales

Sanchez (2017) realizd una investigacion sobre los intangibles de la
ciberseguridad, en vista de cdmo hoy en dia se estan utilizando cada vez mas

dispositivos para trabajar. Es fundamental mencionar que el 96% de las empresas
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no estan preparadas para un ataque cibernético, si bien es cierto estan invirtiendo
y esta ya es una realidad que las empresas estan enfrentando, las organizaciones
no invierten lo que deberian en equipos o softwares para contraer estos ataques.
Por otro lado, es importante mencionar que las compafias necesitan tener
personas capaces de poder instalar estos softwares, ya que puede que obtengan
estos servicios, pero si no tienen una buena configuracion o actualizacion cada
cierto tiempo no servira de nada, ya que los hackers buscan cada dia una nueva
forma de atacar.

Avila (2022), realizo una investigacion en México sobre la posibilidad de
crear una comision o un area en el gobierno para la ciberseguridad, ya que
actualmente el mundo esté cada vez més virtualizado, es por ello, que se requiere
que este tipo de implementaciones estan reguladas para que en todo momento las
empresas publicas y privadas sigan un régimen de seguridad de la informacion. En
la era que estamos viviendo, nos damos cuenta de que es necesario asegurar bien
la informacién que proporcionan los clientes o las empresas, ya que, es eso lo que
hace que las estrategias estan cada vez mas dirigidas y es justamente lo que
genera que seamos mas vulnerables, debido a ello, la investigacion lo que busca
es regular y asegurar mas la privacidad de las personas y empresas en el ambito
de seguridad de la informacion.

2.4. Bases teodricas
Variable: Filtracion de datos
Definicién

De acuerdo con Linares et al. (2019), la filtracion de informacién se refiere a

la apropiacion o sustraccion de datos en linea mediante el uso de herramientas
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como cortafuegos y, principalmente, virus informaticos para extraer informacion
ilicitamente. Ademas, Pérez Porto define la filtracibn como una actividad que
conlleva el reparto de documentacion e informacion personal, confidencial, valiosa

y/o privilegiada.

Tecnologias de la informacion

De acuerdo con Linares et al. (2019), en el mercado se pueden encontrar
una variedad de herramientas electronicas que forman parte del concepto de las
TIC, tales como televisores, teléfonos moviles, dispositivos audiovisuales,
computadoras personales, laptops, tabletas y smartphones. No obstante,
actualmente son las computadoras portatiles y los teléfonos moviles quienes
ostentan una mayor usabilidad debido a que nos permiten acceder a numerosas
plataformas digitales y aplicaciones informéticas que son esenciales para el manejo

diario e ininterrumpido de Internet.

Responsabilidad

De acuerdo con Samaniego y Ponce (2021), la gran mayoria de los ataques
a la informacién confidencial en linea son llevadas a cabo por sujetos que, ya sea
intencionalmente o no, pueden poner en riesgo nuestra privacidad y ocasionar

perjuicios significativos.

Cultura de interaccion

Linares et al. (2019) exponen como la interaccion con las Tecnologias de la
Informacidén y Comunicacion se ha convertido en una actividad cotidiana que se
construye a traves de la relacién con los dispositivos electronicos, y se observa
principalmente en el grupo poblacional conocido como millennials y centennials.
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Para ellos, el propésito de esta interrelacion no solo radica en consumir contenido,
sino también en compartirlo mediante la reproduccién de archivos audiovisuales,

redistribucion y difusién de estos.

Implicacion de las redes sociales

La divulgacion de datos se erige como una preocupacion relevante en los
ambitos politicos, sociales y econdmicos. En las plataformas digitales, la magnitud
de esta amenaza y sus variadas fuentes resultan inquietantes; segun Linares et al.
(2019), el auge de estas redes ha posibilitado nuevas formas de cometer delitos

como el fraude online, el robo virtual y otros delitos.

Variable: Seguridad de la informacién

Definicién

La ISO/IEC 27001 define la seguridad de la informacion como el conjunto de
acciones preventivas y correctivas adoptadas por una organizacion o sistema
técnico para garantizar la seguridad y proteccion de los datos, segun Altarmirano

(2020).

Pilares o principios

Segun Samaniego y Ponce (2021) en referencia a los tres pilares de la
seguridad de la informacién debe basarse en tres recursos: la confidencialidad
como la gestion de privilegios para permitir el uso autorizado, el cifrado de la
informacion para impedir el acceso no autorizado y la autenticacion del individuo
para confirmar que es quien dice ser. El segundo es la integridad, que se mantiene
mediante la supervision de la red, las copias de seguridad frecuentes, el despliegue

de sistemas de control y la aplicacién de politicas de auditoria para asegurarse de
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qgue los datos no se extravian ni acaban en manos equivocadas. El factor mas
importante es la disponibilidad, que se consigue tomando precauciones preventivas

contra posibles obstaculos y haciendo que estén disponibles cuando se necesiten.

Ciberseguridad

La ciberseguridad, segun Valoyes (2019), es la salvaguarda de los recursos
de informacion frente a posibles amenazas que puedan comprometer la
confidencialidad, integridad y disponibilidad de los datos procesados, almacenados

o transferidos a través de sistemas en red.

Seguridad en dispositivos méviles

Samaniego y Ponce (2021) brindaron recomendaciones sobre la
implementacion de medidas de seguridad en dispositivos maviles, entre las cuales
se destacan: activar el bloqueo automatico después de un periodo determinado,
establecer contrasefias previas al acceso a aplicaciones, evitar la funcion de
autocompletado para usuarios y contrasefas, ser precavido al instalar aplicaciones

por terceros y abstenerse de almacenar informacién confidencial en el dispositivo.

Politica de seguridad de las contrasefas

Segun afirman Samaniego y Ponce (2021), resulta imperativo generar
contrasefias robustas mediante la utilizacion de caracteres diversos, emplear
claves diferentes entre si, modificarlas periodicamente y recurrir a la alternativa de

guardar las contrasefias en tu dispositivo.

Riesgos y amenazas
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Para Samaniego y Ponce (2021) existen diversas categorias de riesgos que
afectan tanto a dispositivos como a individuos, entre los cuales se encuentran el
phishing, una maniobra fraudulenta en linea dirigida al usuario, y el malware, es
decir, programas maliciosos capaces de dafar los sistemas informaticos. A fin de
evitar o reducir tales amenazas resulta fundamental implementar medidas de
seguridad efectivas como la ocultacion de sefales inalambricas y la proteccion del

acceso a estas.

Desinformacién en redes

Argemi (2019) sefiala que, en ocasiones la exclusividad en las redes sociales
puede ser tan abrumadora que algunas personas, con el fin de descubrir lo que
sucede detrds de esas publicaciones falsas, proporcionan informacién personal
solicitada para acceder a dicha publicacion; sin embargo, ignoran que estan

entregando toda su informacion privada.

ISO 27001

La Organizacion Internacional de Normalizacion cre6 la norma 1SO 27001
para facilitar la administracion de las normas de seguridad de la informacion.
Planificar, ejecutar, verificar y actuar es el enfoque de proceso continuo sobre el
que se fundamenta. La implantacion de un sistema eficaz de seguridad de la

informacion se rige por los requisitos establecidos por tal certificacion.

2.5. Objetivo general y especificos
Objetivos Generales
1) Proponer un plan de cultura de seguridad de la informacién para evitar

la filtracidn de datos de los trabajadores de la empresa Saltalto, 2023.
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Objetivos Especificos
- Elaborar el diagnostico situacional de la filtracion de datos para
proponer un plan de cultura de seguridad de la informacion para los
trabajadores de la empresa Saltalto, 2023.
- Elaborar un plan de una cultura de seguridad de la informacion para
evitar la filtracibn de datos para los trabajadores de la empresa
Saltalto, 2023.
- Describir los beneficios de la cultura de seguridad de la informacion
al evitar la filtraciobn de datos para los trabajadores de la empresa
Saltalto, 2023.
Viabilidad
Esta investigacion se enmarca dentro de la tematica de los cambios sociales
y el desarrollo de campafias de comunicacién en las empresas, ya que su objetivo
es analizar una organizacion y desarrollar métodos de comunicacion para fortalecer
sus interacciones interpersonales y su efecto cultural. Asi, el apoyo personal del
equipo de sistemas de la empresa y la de un especialista en seguridad de la
informacion, llevara a cabo las técnicas necesarias para recopilar los datos

necesarios para realizar este proyecto, lo cual hace viable esta investigacion.
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Limitaciones

El estudio actual se centrara en la planificacion de la aplicacién con los
tramites necesarios. No se incluird ningun trabajo especializado de otros campos o
especialidades como disefio gréafico, ingenieria o derecho. Se identificaran,
explicaran y mostraran todas las ubicaciones, independientemente de sus
dimensiones, caracteristicas, precio, alojamiento o identidad visual. También
tenemos en cuenta la rotacion de personal, que puede impedir la adopcién de una
cultura de seguridad porque Saltalto, al ser una empresa de comercio electronico,
sufre cambios internos de personal. En 2023, hubo ocho nuevas contrataciones y
diez salidas.
2.6. Plan de actividades del proyecto

Estudio de situacion actual

- Se llevara a cabo un andlisis del estado actual de la empresa para
determinar cdmo se gestiona actualmente la seguridad de la
informacion dentro de la organizacién. Con este fin, se utilizaran
herramientas y programas informaticos para identificar las areas
problematicas y los posibles puntos conflictivos. Basandonos en las
respuestas de las veinte personas que participaron en el proceso de
entrevistas, sabemos que actualmente no existe una politica clara
sobre el tratamiento de datos sensibles y que no hay defensas contra

los ciberataques.

- Para implementar esta primera fase, se realizara con el soporte de la
empresa Fortinet quienes son los lideres en seguridad de la
informacion y ofrecen herramientas con costos asequibles mediante

el uso de la nube.
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Por otro lado, se haran pruebas de estrés en el sistema para ver como
reacciona el cliente interno, esto por supuesto, en un ambiente
controlado y sin poner en riesgo la informacion que se tiene en la

compainia.

Finalmente, es importante entender que es una empresa con un
publico relativamente joven, ya que el 90% esta entre los 25 y 30
afos, por lo que son mas vulnerables al tener acceso a redes sociales
y manejar facilmente el Internet, sin embargo, esto también es
beneficioso para la compafia, ya que es un publico que puede
aprender de una manera mas rapida y optar comportamientos

rapidos.

Objetivos

Mejorar la conciencia de seguridad de los empleados de la empresa.
Reducir los riesgos de seguridad de la informacion.

Proteger los datos de la empresa y sus clientes.

Estrategias

Campafia de sensibilizacion: Para educar a los miembros del personal
sobre las amenazas a la seguridad de la informacién y cémo
salvaguardar la organizacion y a si mismos, se llevara a cabo una
campafa de concienciacion.

Formacion: Los trabajadores que manejen datos sensibles o privados
deben recibir formacion especializada en seguridad de la informacion.
Normas y procedimientos: Todo el personal aplicard y respetara
normas y procedimientos claros y basicos de seguridad de la

informacion.
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- Cambio de cultura: La educacion y formacion constantes del personal,

junto con la creacion de un entorno de trabajo centrado en la

seguridad de la informacion, fomentaran una cultura de seguridad de

la informacion.

Tomando en consideracion la diversidad de los trabajadores dentro de la

organizacion, estamos abarcando como paso final la gestiéon de la

resistencia al cambio bajo este contexto. Para ello estamos tomando las

siguientes estrategias para abordarla:

Crear canales de comunicacion inequivocos entre los distintos
departamentos de la empresa, incluidos los de marketing,
RRHH, etc. Fomentar la participacién del personal en el
proceso de transicién formando grupos de trabajo y celebrando
seminarios educativos.

Gestion reactiva al tomar en cuenta las situaciones personales
y familiares de los empleados y analizando el impacto que
tendra ello en su vida profesional y personal. Identificando las
principales preocupaciones y temores de los trabajadores con
relacion al cambio, y abordandolos de manera efectiva
mediante el didlogo y la negociacion.

Monitoreando constantemente el progreso del cambio,
identificando posibles obstaculos y ajustando las estrategias
segun sea necesario. Plantear soluciones ofreciendo
alternativas y de ser necesario explicando a los resistores los

beneficios del cambio.

Acciones especificas

34



Propuesta de un plan de cultura de seguridad de la informacion para evitar la Is I
filtracion de datos de los trabajadores de la empresa Saltalto, 2023

- Redactar un manual de seguridad de la informacién que se enviara a

todos los empleados.

- Realizacién de cursos y talleres de formacién sobre seguridad de la

informacion.

Figura 1:

Envio de manual de seguridad de la informacién por email

F manual-de-seguridad-de-la-informacion.pdf
£

417 KB

Estimados todos, adjunto se les comparte nuestro manual de Seguridad de la Informacion.
Agradecemos confirmar la recepcion.
Cordialmente,

Departamento de Tl
SALTALTO

Nota: Elaboracién propia.

Figura 2:

Manual de seguridad de la informacion en formato PDF

F manual-de-seguridad-de-la-informacion.pdf
®l m7ke

MANUAL DE SEGURIDAD DE LA
INFORMACION
V.3

ELABORADO POR:

Nota: Elaboracién propia.
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Se brindaran talleres de capacitacion a toda la empresa con el apoyo del
proveedor de seguridad TI Fortinet para ensefiar cuales son los nuevos objetivos
de la organizacion y sobre todo que entiendan cual sera la nueva cultura propuesta
de ahora en adelante. Por otro lado, se presentara el plan de capacitaciones que
haremos para se tenga claro en qué consiste esta nueva estrategia y como van a

aportar al desarrollo de esta.

Figura 3:

Programa de capacitacion del proveedor de seguridad Fortinet

NEETraining Institute = |f/;*l'
T

Servicio de capacitacion y
sensibilizacion en seguridad
de la informacion

Forme personal con
conciencia cibernética

INSCRIBA A SU ORGANIZACION

Nota: Adaptado de Fortinet.com
La estructura del curso contendra los siguientes modulos:

Figura 4:

Mddulos del curso de concientizacion en seguridad de la informacion
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Concientizacion sobre la seguridad de la informacion
Actores maliciosos
Ingenieria social

Ataques de suplantacion de identidad

Seguridad de correo electronico
Malware y ransomware

Proteccion de contrasefia
Autenticacion de multiples factores
Seguridad de datos

Privacidad de datos

Control de acceso

Seguridad movil

Amenaza interna

Politica de escritorio limpio

Teletrabajo

Seguridad de conferencias web

Compromiso del correo electronico empresarial
Propiedad intelectual

Consejos para un viaje seguro

Redes sociales

Gerentes: Marcos de seguridad de la informacion

Gerentes: Concientizacion sobre la seguridad
de la informacion

Gerentes: Implementacion y administracion del servicio
de capacitacion y concientizacion en ciberseguridad
de Fortinet

Nota: Adaptado de Fortinet.com

Todos los empleados deben haber recibido capacitacion y ser evaluados
tomando conocimiento del sistema de seguridad, es necesario que todos entiendan
la responsabilidad que tienen en sus manos, en vista de que el mayor riesgo que
tiene la empresa es el factor humano, ya que Pera por estadistica es uno de los

paises mas vulnerables y sobre todo mas atacados de Latinoamérica.

Para esta etapa se haran videos institucionales para que los colaboradores

puedan tener acceso a estos en todo momento luego de las capacitaciones, de esa
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manera pueden revisarlos en caso tengan una duda o consulta. Se creard un
espacio de consultas con la marca para gestionar cualquier situaciéon nueva que se
pueda presentar. Los resultados de las encuestas muestran que los empleados
carecen de conocimientos sobre seguridad de la informacion, por lo que se sugiere
formacion para garantizar que todos sepan hablar con esta terminologia.
Finalmente, se apoyara mediante el envio de boletines de seguridad via correo

electrénico mostrando algunos consejos de seguridad de la informacion.

Figura 5:

Boletin de seguridad masificado a través de email

FRAUDES ELECTRONICOS

CONOCE SUS FORMAS
PARAESTAR PREVENIDOS

>i$ “ SMISHING

- O
PHISHING Variante del phishing

Mensajes falsos ‘ pero en mensajes a
recibidos por correo través de SMS.

electrénico con
archivos maliciosos o
enlaces fraudulentos.

ﬂ;"

VISHING ATRAVES DE
[ REDES SOCIALES
e intenta obtener

informacion personal Mediante el envio de cupones de

a través de llamadas descuento, juegos y concursos
donde simulan premios ganados.

También se presenta a través de
perfiles falsos o clonados.

telefdnicas.

Nota: Recuperado de Pronabec.gob.pe

En esta etapa proponemos el uso del producto Crodwstrike Falcon en

especifico la caracteristica de inteligencia artificial generativa, Charlotte Al.
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Charlotte Al es un analista de seguridad de IA generativa que usa los datos de
seguridad de mayor fiabilidad global y se mejora constantemente por medio un
estrecho circuito de retro alimentacion de los motores de deteccion de amenazas
cibernéticas. Charlotte Al, ayudara a los usuarios de todo nivel a mejorar su
capacidad de parar las infracciones y, al mismo tiempo, reducir la complejidad de
las operaciones de seguridad. Los usuarios pueden realizar preguntas y recibir
respuestas intuitivas desde la plataforma de Crodwstrike Falcon. A continuacion, se

presentan los distintos casos de uso observados en el entorno organizativo:
Caso de uso 1: Brindar potencial a cada usuario

Charlotte Al brinda la capacidad a todos los usuarios a comprender mejor

las amenazas y riesgos que enfrenta la organizacion.

Por ejemplo, el administrador de seguridad de la informacion esta
preparandose para una reuniéon de la junta directiva. Por tanto, requiere recopilar
informacion oportuna, relevante y procesable sobre la postura de seguridad
organizacional que permita a la junta directiva tomar decisiones informadas y

basadas en riesgos.

Se puede obtener informacién en tiempo real sobre el perfil de riesgo, el
panorama de amenazas, el grado de vulnerabilidades significativas, la postura de
seguridad actual, las necesidades de cumplimiento, las métricas de rendimiento de
la seguridad de la informacién y otros aspectos de la empresa gracias a Charlotte

Al.

En el siguiente gréafico, el administrador pregunta qué vulnerabilidad de

sistema relacionadas a Microsoft Outlook se tienen actualmente en la organizacion:

Figura 6:
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Uso de Charlotte Al en el caso de uso 1

E Charlotte A =4 CrowdStrike @ ‘

Hey Charlotte, do we have vulnerabilities involving microsoft outlook?

-27 ©9:23:05 & Delote Regenerate
Yes, Microsoft Outiook has 3 critical vulnerabilities across 231 devices

status

Nota: Recuperado de Crowdstrike.com

Caso de uso 2: Mejora en la busqueda de amenazas

Para los profesionales de seguridad y Tl poco experimentados, Charlotte Al
brinda la posibilidad de tomar mejores decisiones en menos tiempo, dando una
respuesta mas rapida a incidentes criticos. Si se contrata un nuevo analista de
seguridad, como un miembro de nivel 1 de un SOC, que recién esta aprendiendo
la plataforma Falcén, le ayudara a operar como un analista mas avanzado con

consultas simples. Esto es una induccion basica.

En el siguiente grafico, un miembro recién contratado del area de seguridad

pregunta sobre cuales actores de amenazas atacan la organizacion:

Figura 7:

Uso de Charlotte Al en el caso de uso 2
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E Charlotte ) Q search 1 CrowdStrike

Hey Charlotte, which threat actors target us?

2023-05-26 11:16:01 @ Delete  Regenerate

Detections have been observed in your environment attributed to 6 Actors. Most recently BITWISE SPIDER
was observed in May 2023.

LABYRINTH CHOLLIMA, FANCY BEAR, WIZARD SPIDER, BERSERK BEAR,
PINCHY SPIDER have also been observed in the past 12 months.

a7 Actors
BITWISE SPIDER See more about BITWISE SPIDER [2

May 2023 Active Unknown

K104

eCrime Criminal

LockBit, LockBitSupp, StealBit

Nota: Recuperado de Crowdstrike.com

Caso de uso 3: Automatizar las tareas repetitivas

Charlotte Al minimiza el esfuerzo al automatizar tareas repetitivas y tediosas
como lo son la recoleccion y extraccion de datos y la busqueda y deteccién de
amenazas basicas, al mismo tiempo que simplifica la realizacion de acciones de
seguridad mas complejas. Charlotte Al puede automatizar las acciones de
deteccidn y respuesta a escala, en toda la organizacién o un grupo especifico de

equipos finales.

En el siguiente gréfico, un administrador de seguridad consulta sobre

actividades sospechosas que involucran equipos Windows:

Figura 8:

Uso de Charlotte Al en el caso de uso 3
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E Charlotte L i CrowdStrike

Hey Charlotte, find lateral movement involving windows hosts.

2023-05-28 06:30:05 i Delete ) Regenerate
There is one Critical Incident in progress where Lateral Movement was observed.
Det jons fost

SE-ILO-WIN._. (+1 host)

Nota: Recuperado de Crowdstrike.com

Resultados esperados
1) Una disminucion de los riesgos para la seguridad de la informacion.
2) Una mayor comprension de la seguridad de la informacion del personal.
3) Mayor proteccion de los datos para la empresa y sus clientes.
4) El establecimiento de una cultura de seguridad de la informacion en la

empresa.

Utilizando la técnica del ciclo Deming (PDCA), este plan de trabajo se
revisara y modificara peribdicamente para comprobar su eficacia. Este
planteamiento permitira a la empresa responder a las necesidades de los clientes
internos y externos, aumentar la eficacia, acelerar la productividad y adaptarse a

los cambios futuros.
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Figura 9:

Ciclo de Deming para garantizar la adaptacion a los cambios

Nota: Recuperado de Tractian.com
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2.7. Metodologia del proyecto

Disefio metodolégico

Tipo: La actual investigacion adopta un enfoque aplicado, debido a que
después de una revision teérica exhaustiva, se ha disefiado una propuesta concreta

y viable para resolver el problema identificado.

Enfoque: En el presente estudio se emplea un enfoque cuantitativo, dado
gue se llevaran a cabo encuestas para la recoleccion de datos precisos y concretos
gue permitan obtener resultados numéricos. Esto resultara fundamental para reunir
la informacién necesaria, que contribuira significativamente al establecimiento de

las conclusiones del analisis.

Disefio: El estudio es de naturaleza no experimental, dado que ningun factor
puede ser manipulado, controlado o alterado durante el proceso. Asimismo, se trata
de un disefo transversal ya que la recoleccion de datos tendr& lugar en un Unico
momento. Por otro lado, su disefio es descriptivo debido a la literatura disponible y

los antecedentes que respaldan el acceso a la muestra del estudio.

Nivel: La asociacion significativa entre las variables de seguridad de la

informacion y filtracion de datos se examina utilizando el enfoque correlacional.

Disefio muestral

La muestra se disefiara a través de la participacion de los trabajadores de la

empresa Saltalto, 2023.
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Poblacién

La poblacién que se escogera para la investigacion es de 20 personas.

Muestra

La muestra escogida en base a la poblacién es de 20 trabajadores de la
empresa Saltalto, que comprenden las siguientes areas: Gerencia, Administracion,

Comercial, Marketing y Logistica.

Técnica de recoleccién de datos

El Taller de Investigacién Aplicada e Innovacion, creado en el ciclo 2024-0,
fue el escenario del proceso de recogida de informacién. Para conocer la relacién
entre la seguridad de la informacion y la fuga de datos, en este estudio se
administraron diez preguntas a través de un cuestionario, en el que se empled la

técnica de la encuesta.

Técnicas estadisticas de procesamiento de la informacién

En un primer momento, se recopilaron datos mediante un cuestionario
predisefiado para determinar el nivel de comprension de la seguridad de la
informacion y como afecta a la filtracion de datos. Tras la recogida de datos, se
completo el analisis estadistico pertinente y se tabularon los datos para su posterior

estudio.

Resultados

Andlisis descriptivo

Resultados de encuesta
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Figura 10:

Resultados pregunta 1

1.1. Género
20 respuestas

Masculino 11 (55%)
Femenino
Otro 0 (0%)
Opci6n 4 0 (0%)
0.0 25 5.0 7.5 10.0 125

Nota: Elaboracion propia.

Respondieron al estudio nueve mujeres y once hombres. Veinte personas

en total respondieron a los cuestionarios que utilizamos para nuestro estudio.

Figura 11:

Resultados pregunta 2

1.2. Edad

20 respuestas

18-25 afos

26-35 afios 10 (50%)

36-45 afios 1(5%)

46-55 afios |0 (0%)

Mas de 55 afios 0 (0%)

Nota: Elaboracién propia.
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En conclusion, Saltalto es una organizacion joven con metodologias de trabajo
Unicas. El rango de edad oscila entre los 18 y 25 afios, con 9 personas que
representan el 45%; de 26 a 35 afios, con 10 personas que representan el 50%; y
en el caso de 36 a 45 afos, con el director general, que se encuentra en el rango
de jovenes que buscan cambios constantes en su organizacion. Saltalto tiene la
cultura de contratar gente joven porque cree en sus capacidades y les da

oportunidades a pesar de no tener muchos afios de experiencia.

Figura 12:

Resultados pregunta 3

1.3. Area de trabajo:
20 respuestas

Gerencia 1(5%)
Administracion 5 (25%)
Comercial 5 (25%)
Marketing 5 (25%)
Logistica 6 (30%)
0 1 2 3 4 5 6

Nota: Elaboracion propia.

Como se mencioné se hizo una encuesta a todos los miembros de la
organizacion, la cual esta representada en diferentes areas, por ende, se posee un
control de acceso distinto. La Gerencia representa un 5%, el 25% es Administracion
gue esta compuesta por personal como la administradora, coordinadoras, asistente
administrativo, tesoreria, el 25 % es area de comercial que esta representada por

el personal de ventas, head de comercial, planeador de productos. El 25% es area

47



Propuesta de un plan de cultura de seguridad de la informacion para evitar la Is I
filtracion de datos de los trabajadores de la empresa Saltalto, 2023

de Marketing que esta representada por head de marketing, asistentes de
marketing, asistente de contenido, disefiadoras. Mientras que el 30% es area de
Logistica, que esta representada por head de logistica, asistente de compras,
asistentes de embarques, asistentes de despacho. Cada area mencionada tiene

procesos y sistemas distintos que a su vez se complementan.

Figura 13:

Resultados pregunta 4

2.1.1. ¢En tu entorno de trabajo se implementan medidas de control de acceso para proteger la

informacién sensible?
20 respuestas

Si 8 (40%)

No 10 (50%)

No estoy seguro/a 2 (10%)

Nota: Elaboracién propia.

Por medio de esta pregunta nos damos cuenta que un 50% de los miembros
de la organizacion no cuentan con medidas de proteccién a la informacion por
motivos como la falta de interés propia o falta de capacitacion en la organizacion,
si bien el 40% responden que, si se implementan estas medidas, es debido a que
hay alta rotacion de personal donde las personas mas antiguas de la empresa
buscan capacitarse y seguir vigente en la organizacion, por ende, hay un 10% de

miembros que aun no saben si se implementan estas medidas.

Figura 14:
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Resultados pregunta 5

2.1.2. ;Qué tipo de medidas de control de acceso se utilizan? (Selecciona todas las que
correspondan)

20 respuestas

Contrasenas fuertes 16 (80%)
Autenticacién de dos factores|—0 (0%)

Control de acceso fisico 4 (20%)

Politicas de acceso basadas en

0,
roles 165%)

Otros—0 (0%)

0 5 10 15 20

Nota: Elaboracion propia.

En la empresa el 80% de miembros de la organizacion como medida de
control aplican el de tener contrasefias fuertes, que se refiere a que son
contrasefias complejas para cada correo o sheet que usualmente usan.

Mientras que el 20% y 5% representa un control de acceso fisico, con huellas
al momento de sacar productos de almacén o al momento de realizar las compras
con los tokens digitales, el 5% es de las personas que trabaja por medio de roles
gue son brindadas por su respectivo head para sacar alguna informacion requerida

previamente, para uso de una sola vez.

Figura 15:

Resultados pregunta 6
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2.2.1. ;Cémo se protege la comunicacion de datos sensibles en tu entorno de trabajo?
20 respuestas

@ Uso de cifrado de extremo a extremo
@ Red privada virtual (VPN)

Protocolos seguros (por ejemplo,
HTTPS)

@ Auditorias de seguridad de la red
@ Otros

Nota: Elaboracién propia.

En la encuesta se evidencioé de que los miembros de la organizacién usan
en un 80 % el cifrado de extremo a extremo para proteger datos sensibles, ya que
es una medida de seguridad crucial en la comunicacion digital. Esto se refiere a un
método de cifrado en el que solo los participantes autorizados en una conversacion
pueden descifrar los mensajes. Mientras que un 15% y un 5% protegen su
informacion mediante protocolos seguros como el https o red privada virtual VPN,
esto debido a que posiblemente sepan de estos métodos de proteccion de la

informacion.

Figura 16:

Resultados pregunta 7
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2.2.2. ;Has recibido formacién sobre la importancia de la seguridad en la comunicacién de datos?
20 respuestas

@® si
® No

No estoy seguro/a

Nota: Elaboracion propia.

Un 60 % de la organizacion no ha recibido formacién sobre la importancia,
ni en sus anteriores trabajos ni en la empresa actual, es un punto por tomar en
cuenta para la programacion y capacitacion de las herramientas proximas a
implementar en la empresa con relacion a seguridad de la comunicacion de datos.
Un 35% si ha recibido formacion de ello, por los diferentes puestos previos a los
gue han laborado antes de llegar a Saltalto o por capacitaciones previas. El 5% no
esta seguro debido a que el tema de la importancia de la seguridad lo ven como un

tema complejo y por ende no estan seguros de haberlo aprendido.

Figura 17:

Resultados pregunta 8
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2.3.1. ¢ Existe un protocolo formal para el acceso a informacién sensible en tu organizacién?
20 respuestas

Si 2 (10%)
No 16 (80%)
No estoy seguro/a 2 (10%)
0 5 10 15 20

Nota: Elaboracién propia.

El 80 % menciona que no existe un protocolo formal para el acceso a
informacion sensible en la organizacion, EI 10 % de personas que dijeron lo
contrario, vienen siendo de gerencia y uno de los heats de las &areas, que con esta
encuesta también pueden darse cuenta de que no se ha proyectado el protocolo

requerido y les sirve para tomar las acciones necesarias y un plan de accion.

Figura 18:

Resultados pregunta 9

2.3.2. ;Como se gestiona el acceso a la informacién confidencial? (Selecciona todas las que
correspondan)

20 respuestas

Permiso basado en roles 16 (80%)

Seguimiento de actividad de

) 5 (25%)
usuarios

Auditorias periédicas de acceso|—0 (0%)

Otro|—0 (0%)

Nota: Elaboracion propia.

En Saltalto el acceso a la informacion se gestiona en su gran porcentaje al
permiso basado en roles que representa un 80 %, esto debido a que cada area
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tiene los accesos restringidos para areas que no compartan o tengan relacion
directa en lo laboral, en su gran mayoria es asi, sin embargo, como mencioné otro
sector 25% hace un seguimiento a las actividades del usuario mediante accesos

compartidos, pero hasta cierto punto de visualizacion.

Figura 19:

Resultados pregunta 10

2.4.1. ;Crees que una filtracion de datos en tu organizacion afectaria su reputacion?

20 respuestas

Si 20 (100%)

No [0 (0%)

No estoy seguro/a 0 (0%)

Nota: Elaboracion propia.

Los 20 miembros, que constituyen el 100% de la organizacién, coinciden en
que la filtracién de datos perjudicara a la reputacion de la empresa, sobre todo ante
consumidores y proveedores, ya que sera percibida como una entidad incumplidora
gue puede sufrir reveses financieros y perder alianzas comerciales cruciales.

Figura 20:

Resultados pregunta 11
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2.4.2. ;Se han tomado medidas para gestionar la percepcién publica después de incidentes de
seguridad?
20 respuestas
si 2 (10%)
No 17 (85%)
No estoy seguro/a 1(5%)
0 5 10 15 20

Nota: Elaboracién propia.

La organizacidbn pasa constantemente por cambios en la rotacion de
personal, es por ello por lo que se obtuvieron respuestas opuestas, porque las
personas mas antiguas 10% en la empresa han pasado diferentes situaciones
donde se han afrontado de acorde a la situacion de aquel momento. Mientras que

el 85% son personal que viene laborando desde el primer semestre del 2023.

Figura 21:

Resultados pregunta 12

2.5.1. ;{Cuél es tu percepcion sobre las posibles pérdidas econémicas asociadas con una filtracion
de datos?
20 respuestas

@ Bajas
@ Moderadas
Altas
@ No estoy seguro/a

Nota: Elaboracion propia.

En la encuesta realizada todos concuerdan en que habra pérdidas

econdémicas de moderadas 25% a altas 75%, esto debido a que consideran muy
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importante la relacion que tienen con sus proveedores y clientes, por eso se brinda
una comunicacion y relacién de transparencia para no pasar por situaciones donde
perdamos proveedores y clientes estratégicos que posterior a ello nos genere
pérdidas monetarias que dificulte el flujo de pedidos de los demas clientes y no

tengamos liquidez suficiente para solventar ello.

Figura 22:

Resultados pregunta 13

2.5.2. ;Se realizan evaluaciones periddicas del impacto econémico de posibles brechas de
seguridad?
20 respuestas

@®si
® No

No estoy seguro/a

Nota: Elaboracion propia.

Llegamos a la conclusion con esta pregunta que no hay evaluaciones
periodicas del impacto econdémico que pueden generar si ho se actua de forma
adecuada con respecto a la seguridad informatica, seria bueno que la empresa
haga constantes capacitaciones de ello y explicando qué pasaria si se filtran o se

pierden datos importantes de los proveedores y clientes.

Tabla 1:

Relacién de personal encuestado
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Relacion de personal encuestado

Nombre Area laboral Edad
Preciado Cossio Gianfranco Gerencia 38
Parvina Malaga Aaron Josue Comercial 29
Rodas Herrera, Joanny Del Carmen Administracion 34
Ferreyra Chuyo Esthefany Shirley Administracién 29
Mendoza Maturrano, Enzo Jair Logistica 29
Chunga Panduro Sheila Florisa Comercial 30
Dextre Caro, Gabriel Antonio Marketing 26
Moscol Zevallos Jefrey Frank Alexis Logistica 24
Huaman Ames, Patricia Ximena Comercial 25
Chacén Ramirez Gabriel Alfredo Logistica 27
Unzueta Silva, Andrea Paola Marketing 28
Awada Bayloun Diana Carolina Marketing 30
Rivas Pablo Richar Manuel Logistica 23
Mantilla Huaylinos Juan Carlos Logistica 27
Ojeda Quicafio Génesis Carmen Rosa Marketing 24
Medina Bezares Christopher Piero Comercial 22
Shesira Nayeli Flores Montoya Administracién 24
Gaslac Huaman Kiara Alexandra Administracién 23
Salinas Arevalo Karla Nicole Logistica 23
Wladimir Arcata Administracién 24

Nota: Elaboracién propia.

Parece una buena idea recoger encuestas durante las reuniones mensuales
de Saltalto para obtener regularmente aportaciones de todas las areas de la
empresa. Al recurrir a estas reuniones preestablecidas, la organizacion puede
garantizar la participacion de todos los miembros del personal y tener un
conocimiento mas exhaustivo de las ideas y recomendaciones de mejora de los
distintos departamentos y niveles jerarquicos.

Se presento la propuesta y para ello se les mando el enlace de encuesta
realizada por Google Forms, donde todos los miembros de la organizacion llenaron

el formulario solicitado.
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Todos hicieron hincapié en lo crucial que es poner en marcha mecanismos
de control de la seguridad si se quiere seguir creciendo, como ha venido haciendo

en los ultimos 11 afos.
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lll. Estimacién del costo del proyecto

3.1. Estimacién de los costos necesarios para la implementacion

Tabla 2:

Relacién de costos asociados al proyecto

Concepto Cantidad Monto Frecuencia  Tipo de Gasto
Investigacion y recopilacion 100 horas S/.10,000  Unico Variable
de informacién (asesor de la
marca)
Contratacién de personal 480 horas S/. 15,000  Anual Variable
experto en seguridad de la
informacién
Capacitacion y talleres 40 horas S/. 20,000  Anual Fijo
Desarrollo de material 40 horas S/. 5,000 Anual Variable
didéactico
Produccidon de videos 40 horas S/. 7,500 Anual Variable
informativos (apoyo de la
marca)
Pago de licencias de 60 horas S/. 8,000 Anual Fijo
asistente virtual
(CHARLOTTE Al)

Costo total del proyecto S/. 82,500

Nota: Elaboracion propia.
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IV. Sustento del Mercado
4.1. Alcance esperado del mercado

La presente investigacion tiene como objetivo velar por la seguridad de la
informacién para la empresa Saltalto y la concientizacion de los trabajadores a tener
una cultura de seguridad para salvaguardar los intereses de esta sin afectar el
trabajo de cada uno.

Este objetivo ayudara a la organizacién a hacerse conocida por la seguridad
gue manejan y los clientes podran sentirse seguros de trabajar con la mencionada.
De esa manera podremos llegar facilmente a estar en el mindset de los clientes
para de esa forma fidelizarlos y que esto traiga mayores ventas y sobre todo un
mantenimiento de cuentas importante.

4.2. Descripcién del mercado objetivo real o potencial del producto o servicio de
forma de comercializacion innovadora

Saltalto tiene como objetivo llegar a hombre y mujeres en el Peru, que utilicen
plataformas digitales para la compra de productos, es por ello por lo que el proceso
de mejora de seguridad informatica es tan critico, recordemos que el Peru es uno
de los paises mas afectados en filtracion de datos en Latinoamérica.

1. GENEROS: Hombres y mujeres
2. RANGO ETARIO: 25 a 60 afios
3. NSE:AyB

4.3. Descripcion del modelo de Negocio con el cual la Innovacion o

investigacion aplicada entraria al mercado
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4.3.1.

4.3.2.

4.3.3.

Saltalto es una empresa dedicada a la comercializacién mediante el
sistema de comercio electronico por afos. En cuanto al modelo de negocio
es el siguiente, enfocarnos en la seguridad de los trabajadores y usuarios al
momento de realizar sus compras, brindandoles seguridad al momento de
realizar sus compras, donde haya confidencialidad al momento de generar

Sus pagos o registro de datos.

Propuesta de Valor

La propuesta de valor que le damos es la de ensefiar y capacitar a
nuestros trabajadores sobre la seguridad de sus datos mediante paginas
web, donde a la vez puedan evitar estafas o pagos por nuestros productos
falsos, lo que buscamos es ser una empresa Optima para casos de estafas

y sobre todo tener resolucion a cualquier caso presentado.

Fuentes de Ingresos

El presente proyecto de investigacion no presentard un ingreso
monetario, sin embargo, nos generara no obtener pérdidas para la empresa,
esto debido a que con este proyecto que realizaremos, evitaremos fraudes
mediante la compra de nuestros productos, o pérdida de nuestra base de

datos con beneficio para otras empresas.

Canales de Distribucion
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Con respecto a los canales, se utilizaran los digitales y los

presenciales, se har4 una venta consultiva para que el cliente pueda obtener

la herramienta necesaria acorde a su negocio, ya que cada uno es un mundo

distinto con necesidades completamente diferentes. Por otro lado, se

utilizardn instructivos en las redes sociales para atraer mas clientes

potenciales y lograr el nivel de ventas necesario.

4.3.4. Estrategia de Penetracion en el Mercado

1)

2)

3)

1)

Corto Plazo

Generar publicidad en redes para que las empresas puedan saber
guiénes somos mediante videos instructivos, redes sociales en
alianza con influencers, de esta manera podemos llegar a mas
clientes y dar a conocer nuestro servicio.

Generacion de demostraciones, para que los clientes puedan ver
hasta qué punto podemos llegar segun la necesidad que puedan
tener.

Crear workshops para los clientes mas importantes y potenciales, de
esta manera podremos dar a conocer nuestros servicios y sobre todo

el alcance de este.

Mediano Plazo

Supervisar el establecimiento de nuevas asociaciones estratégicas
con proveedores expertos capaces de comprender las demandas de
nuestro mercado objetivo y ofrecer soluciones innovadoras para la

proteccion de los datos de nuestros clientes.

Largo Plazo
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1) Generacion de bases de datos importantes para el uso de esta
informacion a beneficio del negocio, para esto es necesario tener un
nivel de seguridad importante y confiable, ya que se estan tratando
los datos que son confidenciales y es el corazén de la compaiiia, la
contratacion de respaldos en la nube es una herramienta fundamental

para el crecimiento del negocio.

4.3.5. Actividades Productivas Propias y Externas

Actividades Productivas Internas

Generar acciones especificas como la de un plan de concienciacion
sobre la importancia del cuidado de la seguridad de la informacion, esto por
medio de nuestras redes sociales, como TikTok, Instagram, donde
incentivemos a las personas al cuidado de las redes sociales, mostrando
contenido nuestro sobre las medidas que tomamos. En la empresa Saltalto
a cada trabajador que brinde ideas o participe en nuestros tik toks se le da

un bono por participacion, con eso buscamos ideas frescas y efectivas.

Actividades Productivas Externas

Las acciones mencionadas anteriormente sirven para mejorar el flujo
de informaciéon en la empresa, tener un mayor control y una mayor
satisfaccion de seguridad para cada proceso que realicemos, al trabajar de
esta manera internamente, comunicaremos a nuestros clientes las diferentes
modificaciones que estamos realizando en nuestro flujo interno para que
ellos tengan la confianza de brindarnos sus datos personales generando

transparencia al momento de realizar sus compras.

4.3.6. Alianzas
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1)

2)

Aliados Internos

Se seleccionara un grupo de personas de la empresa Saltalto
para que puedan representar cada una de las areas de la compaiiia,
de esa manera podremos llegar con un mensaje mas claro a cada uno

y generar la cultura que necesitamos para mejorar este proceso.

Aliados Externos

Los principales aliados que requiere la compafiia son los
proveedores de seguridad, que deben trabajar de la mano con Saltalto
para de esa manera implementar las herramientas necesarias para
ser una compafiia confiable en niveles de seguridad para nuestros
clientes, un de estas empresas seria Fortinet quien es uno de los

lideres en seguridad de la informacién.
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V. Conclusiones
Gracias al diagnéstico situacional de la filtracion de datos obtenida mediante
las encuestas realizadas, se ha constatado que en la actualidad es necesario contar
con un mayor bagaje de conocimientos y una conciencia mas aguda para alcanzar

un nivel objetivo de seguridad en cuanto a la informacion se refiere.

Ademas, la elaboracion de un plan de una cultura de seguridad de la
informacion definitivamente ayudard a los trabajadores de Saltalto a evitar la
filtracion de datos dado que este comprende medidas preventivas y correctivas para
asegurar que los datos de la empresa de salvaguarden de acuerdo con
confidencialidad, se mantengan disponibles y sean siempre confiables. También es
importante incluir en este plan tecnologias emergentes apoyadas en inteligencia
artificial para proteger los datos de la empresa. La inteligencia artificial Charlotte Al,
brindara un sustento y apoyo global de una base de conocimientos que elevara el

nivel de la seguridad de la informacién en Saltalto.

También se concluye, que es importante tener en cuenta que una cultura de
seguridad de la informacién no solo traera beneficios econdémicos si no también con
respecto a reputacion empresarial ademas de contar con trabajadores con mayor
conflanza y mejor capacitados. Estos conocimientos deben ser una parte
imprescindible de la cultura organizacional de la empresa, y asi asegurar que se

mantenga siempre alineada con su mision y objetivos.

Finalmente, en definitiva, una cultura de seguridad de la informacion ayudara
a evitar la filtracion de datos de los trabajadores de la empresa Saltalto si se siguen

una implementacion de forma consciente y consistente.
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VI. Recomendaciones

Luego de realizarse el presente trabajo de investigacién se han encontrado algunas
recomendaciones que pueden ser Utiles para fortalecer una cultura de seguridad

de la informacion efectiva y evitar futuras filtraciones:

e Politicas y procedimientos actualizados: Saltalto debe contar con normas
bien definidas y procedimientos exhaustivos para gestionar y salvaguardar
los datos. Estas directrices deben ser sencillas de comprender y cumplir para
los miembros del personal, y deben actualizarse y revisarse periédicamente.

e Monitoreo y auditoria: Para detectar posibles peligros y garantizar el
cumplimiento de las politicas y procedimientos establecidos, la organizacion
necesita tecnologias que permitan supervisar y auditar continuamente los

sistemas y el acceso a los datos.

e Seguridad fisica: La empresa debe asegurarse de que existen suficientes
medidas de seguridad fisica, como camaras de vigilancia y control de acceso
seguro, ademas de procedimientos de seguridad logica o digital de la

informacion para impedir el acceso no deseado a los datos.

El establecimiento de una cultura de seguridad de la informacién en Saltalto
mejorara la reputaciéon de la empresa y la confianza de los clientes en su capacidad
para manejar los datos de forma segura y fiable, ademas de prevenir futuras

violaciones de datos.
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Anexo 1. Reporte Turnitin

PAPER NAME

WORD COUNT

PAGE COUNT
74 Pages

11827 Words

SUBMISSION DATE
Mar 8, 2024 1:55 AM GMT-5

® 20% Overall Similarity

The combined total of all matches, including overlapping sources, for each database.

+ 14% Internet database
» Crossref database

« 18% Submitted Works database

« Bibliographic material

DOCUMENTO FINAL - Proyecto de invest
igaci%C3%B3n 2024 - Grupo 13 - F sin de
claracion.docx

@ Excluded from Similarity Report

Similarity Report

AUTHOR
JOSUE FEDERICO QUINTO HUANQQUE

CHARACTER COUNT
67916 Characters

FILE SIZE
2.3MB

REPORT DATE
Mar 8, 2024 1:56 AM GMT-5

+ 4% Publications database

» Crossref Posted Content database

* Quoted material

Firmas de los autores

Nombres Apellidos Dni Firma Huella
La Torre
Jean Jairo 71451621
Cordero
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Brayan Mechan

73449426
Manuel Gonzales
Mauricio Melendez

61116752
Jose Adames
Josue Quinto

46219313
Federico Huangque
Firma del asesor

Nombres Apellidos Dni Firma Huella
Celes Espinoza
42750231

Alonso Rua
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IsiL/

- Matriz de consistencia

PROPUESTA DE UN PLAN DE CULTURA DE SEGURIDAD DE LA INFORMACION PARA EVITAR LA FILTRACION DE DATOS DE LOS

TRABAJADORES DE LA EMPRESA SALTALTO, 2023

PROBLEMAS OBJETIVOS Supuestos Categorias analiticas | METODOLOGIA
hipotéticos
HIPOTESIS
PROBLEMA GENERAL OBJETIVO GENERAL GENERAL o
¢, COmo generar una estrategia claray | Proponer un plan de cultura de Enfoque: Cualitativo
consolidada para generar una nueva seguridad de la informacion para i _
cultura de seguridad de la evitar la filtracion de datos de la Tipode
informacién? empresa Saltalto, 2023 Investigacion:
j j HIPOTESIS i . descriptivo
PROBLEMAS ESPECIFICOS OBJETIVOS ESPECIFICOS ESPECIFICAS Categoria analitica -
isefio:

¢Como podemos saber en qué
situacion esta la empresay que
herramientas necesita para
mejorar en los puntos de
seguridad de la informacién?

Elaborar el diagnostico situacional de
la filtracion de datos para identificar
cdmo se encuentra actualmente la
organizacion.

No hay, debido a la
naturaleza de la
investigacion.

Filtracion de datos

¢ Cuéles son los puntos que se deben
tocar para evitar la filtracion de
datos en la empresay que este
sea un desarrollo sostenible en el
futuro?

Desarrollo de un plan de cultura de
seguridad de la informacién para
evitar la filtracion de datos.

No hay, debido a la
naturaleza de la
investigacion.

¢De qué manera podemos ayudar a
los empleados de la empresa para
que no tengan tanta resistencia al
cambio?

Describir los beneficios de la cultura
de seguridad de la informacion los
trabajadores de la empresa Saltalto,
2023.

No hay, debido a la
naturaleza de la
investigacion.

Investigacion-accion

Técnicas de
recoleccion de datos:

- Encuestas

Instrumentos de
recoleccion de datos:

- Fichade
encuesta
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IsiL/

- Matriz de operacionalizacion de variables

confidencial?

DEFINICION R ALTERNATIVAS A
VARIABLES CONCEPTUAL DIMENSIONES INDICADORES N ITEM RESPUESTAS
¢ En tu entorno de trabajo se
implementan medidas de e Si
2.1.1 | control de acceso para e No
proteger la informacion e No estoy seguro/a
' - Control de sensible?
Confidencialidad =
acceso e Contrasefias fuertes
2 QU tipo de medidas de e Autenticacion de do’s _factores
2.1.2 | control de acceso se * Cor;t_rol de acceso fisico
Utilizan? e Politicas de acceso basadas
' en roles
e Otros
Conjunto de técnicas e e Uso de cifrado de extremos a
instrumentos de extremo
seguridad que ¢ COlmo se protege la e Red privada virtual (VPN)
. protegen la comunicacion de datos e  Protocolos seguros (por
Seg:rllglad in_formz?\cién _ _ 2.2.1 sensi_bles en tu entorno de ejerr_1p|o, HTTPS) _
informacion confidencial de la Integridad Seguridad de la trabajo? e Auditorias de seguridad de la
empresa contra el comunicacion red
abuso, el acceso e Otros
ilegal, la perturbacion ¢ Has recibido formacién o Si
o la destruccion. sobre la importancia de la
2.2.2 . e No
seguridad en la e No estoy seguro/a
comunicacion de datos? y s€g
¢ Existe un protocolo formal e Si
2.3.1 | para el acceso a informacién | e No
sensible en tu organizacibn? | e  No estoy seguro/a
. . Acceso a la ° Perm_lsq basado en rQIes
Disponibilidad informacion +C6mo se gestiona el ° Segw_rmento de actividad de
2.3.2 | acceso a la informacién usuarlos

Auditorias periédicas de
acceso
Otro
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Cualquier incidente de ¢Crees que una filtracion de | @  Si
seguridad en el que 2.4.1 | datos en tu organizacion e No
partes no autorizadas Impacto Pérdida de afectaria su reputacion? e No estoy seguro/a
obtengan acceso a reputacion ¢Se han tomado medidas .
datos o informacion ara gestionar la percepcion | °® N
confidencial, incluidos 24.2 publi(?a después dpe P e No
datos personales put P . e No estoy seguro/a
(ndmeros de incidentes de seguridad?
Filtracion de seguridad social, fé(;ue;:s?t?l(tai pzrrg?g;éon sobre e Bajas
datos nameros de cuentas 251 POSIbIES peraie d e Moderadas
bancarias, datos de - e:‘:‘or}?l? |c?,sna; O(c:jlat asocon e Altas
atencién médica) o . o una filitracion de datos: e No estoy seguro/a
datos corporativos Consecuencias Pérdidas
(registros de datos de economicas ¢ Se realizan evaluaciones o Si
C“e?r:teeslégtrgglidad , 5 o | periddicas del impacto e No
! - " economico de posibles
|fr_1form_aC|o)n brechas de seguridad? * Noestoy seguro/a
inanciera).
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- Ficha de encuesta sobre Seguridad de la Informacion y Filtracién de Datos
Introduccion:
Estimado participante, le agradecemos su participacion en esta encuesta, cuyo fin
es examinar cOmo se percibe y practica la seguridad de la informacion en su lugar
de trabajo, asi como cualquier posible filtracion de datos. Sus respuestas son
cruciales para el avance de este estudio.
Seccion 1: Informacion Demografica
1.1. Género:

e Masculino

e Femenino
1.2. Edad:

18-25 arfios

26-35 afios

36-45 afios

46-55 anos

Mas de 55 afios

1.3. Area de trabajo:
e Gerencia
e Administracion
e Comercial
e Marketing
e Logistica
Seccion 2: Seguridad de la Informacion y Filtracion de Datos

2.1. Control de Acceso:
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2.1.1. ¢ Entu entorno de trabajo se implementan medidas de control de acceso para
proteger la informacién sensible?

e Si

e No

e No estoy seguro/a
2.1.2. ¢Qué tipo de medidas de control de acceso se utilizan? (Selecciona todas
las que correspondan)

e Contrasefias fuertes

e Autenticacion de dos factores

e Control de acceso fisico

e Politicas de acceso basadas en roles

e Otro (especificar):
2.2. Seguridad de la Comunicacion:
2.2.1. ;,Como se protege la comunicacion de datos sensibles en tu entorno de
trabajo?

e Uso de cifrado de extremo a extremo

e Red privada virtual (VPN)

e Protocolos seguros (por ejemplo, HTTPS)

e Auditorias de seguridad de la red

e Otro (especificar):
2.2.2. ¢Has recibido formacion sobre la importancia de la seguridad en la
comunicacion de datos?

o Sj

e No

e No estoy seguro/a
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2.3. Acceso a la Informacion:
2.3.1. ¢Existe un protocolo formal para el acceso a informacion sensible en tu
organizacion?

e Si

e No

e No estoy seguro/a
2.3.2. (,Como se gestiona el acceso a la informacion confidencial? (Selecciona
todas las que correspondan)

e Permiso basado en roles

e Seguimiento de actividad de usuarios

e Auditorias periddicas de acceso

e Otro (especificar):
2.4. Pérdida de Reputacion:
2.4.1. ¢Crees que una filtracibn de datos en tu organizacion afectaria su
reputacion?

o Si

e No

e No estoy seguro/a
2.4.2. ;Se han tomado medidas para gestionar la percepcion publica después de
incidentes de seguridad?

e Si

e No

e No estoy seguro/a

2.5. Pérdidas Econdmicas:
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2.5.1. ¢ Cudl es tu percepcion sobre las posibles pérdidas econémicas asociadas
con una filtracion de datos?

e Bajas

e Moderadas

e Altas

e No estoy seguro/a

2.5.2. ¢Se realizan evaluaciones periddicas del impacto econémico de posibles
brechas de seguridad?

e Si

e No

e No estoy seguro/a
Conclusion:
Valoramos mucho su participacion en esta encuesta. Sus respuestas son cruciales
para ampliar nuestros conocimientos sobre la filtracién de datos y la seguridad de
la informacién en muchos contextos. Los resultados se mantendran en secreto y se

utilizaran exclusivamente para la investigacion académica.
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