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RESUMEN
El presente trabajo estd enfocado en plantear una propuesta de implementacién de la
tecnologia de verificacién de identidad para mejorar la gestion de datos de los usuarios en
juegos de azar en linea, la finalidad es mejorar la gestion de datos de los usuarios y asi lograr
su satisfaccion como clientes.
Se planteo como objetivo proponer la implementacion de la tecnologia de verificacion de
identidad para mejorar la gestion de datos de los usuarios en juegos de azar en linea. En
cuanto a la metodologia se opt6 por el tipo de investigacién fue aplicado, con un disefio
descriptivo, con un enfoque cuantitativo y un nivel correlacional. una metodologia cuantitativa
debido a que se realiza con encuestas en donde se verificé la relacion entre las variables de
estudios, sus dimensiones, las percepciones de los usuarios a través de un analisis entre
preguntas claves.
Para la presente investigacion se decidié usar como recoleccién de datos la técnica de
encuesta y como herramienta un cuestionario estructurado ya que es el indicado para un
enfoque cuantitativo seleccionado.
La muestra fue compuesta por 51 Clientes en el rango de 3- 5 pm cuya edad se encuentra
entre 18-45 afios, que poseen un teléfono inteligente y que utilizan este tipo de plataformas.
En los resultados obtenidos muestran que la propuesta es viable por el deseo de una mejor
seguridad de los usuarios para sus datos personales y su conocimiento previo de la tecnologia
de verificacion facial.
Palabras claves: tecnologia de verificacion, reconocimiento facial, mejora continua,

biométrica, machine learning.
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ABSTRACT
The present work is focused on outlining a proposal for the implementation of identity
verification technology to improve user data management in online gambling, with the aim of

enhancing user data management and thus achieving customer satisfaction.

The objective was set to propose the implementation of identity verification technology to

improve user data management in online gambling.

Regarding the methodology, the research type chosen was applied, with a descriptive design,
a quantitative approach, and a correlational level. A guantitative methodology was adopted
because it involved conducting surveys to verify the relationship between the study variables,

their dimensions, and user perceptions through an analysis of key questions

For this research, the survey technique was selected for data collection, and a structured

guestionnaire was used as the tool, as it is appropriate for the selected quantitative approach.

The sample consisted of 51 customers in the 3-5 pm range, aged between 18-45 years, who
own a smartphone and use these types of platforms. The results obtained show that the
proposal is viable due to the users' desire for better security for their personal data and their

prior knowledge of facial verification technology.

Keywords: verification technology, facial recognition, continuous improvement, biometrics,

machine learning.
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INTRODUCCION

En el contexto actual de digitacion los juegos de azar no son la excepcion, por ello las
plataformas de apuestas digitales enfrentan diferentes dificultades a la hora de gestionar los
datos de sus usuarios. Las plataformas de apuesta digitales enfrentan dificultades como el
ingreso de menores de edad o de personas que mienten a la hora de crearse un usuario e
ingresar a sus plataformas pudiendo cometer fraude de identidad. Los sistemas de verificacion

son lentos y faciles de burlar lo cual puede afectar en la satisfaccion de los usuarios.

En ayuda a estos problemas, la presenta investigacion plantea como la implementacion
de la tecnologia de verificacién de identidad lograria ayudar a la gestion de datos de los
usuarios. La investigacién estd estructurada en 6 capitulos, distribuidos de la siguiente

manera:

En el capitulo 1 se detalla el proyecto escogido, el area de desarrollo, actividad
econdmica en la que se desarrollara la investigacion y el alcance de la solucién. En el capitulo
2 se describe el contexto general y especifico, proporcionando datos estadisticos de la
problematica en otros paises y en el Per(. Tambien se presentan los objetivos, justificacién,
limitaciones y viabilidad de la investigaciéon. El capitulo 3 presenta el marco referencial, con
antecedentes nacionales e internacionales sobre el tema de la investigacion, y el desarrollo

del marco tedrico para definir los conceptos clave.

En el capitulo 4, se plantea la hipo6tesis general y las derivadas de la investigacion
estableciendo asi las definiciones conceptuales y operacionales de las variables planteadas.
En el capitulo 5 se plantea la parte estadistica con el disefio metodoldgico, incluyendo tambien
el disefio muestral, las técnicas de recoleccion y procesamiento de datos, y el andlisis de los

resultados. Finalmente, en el capitulo 6 se desarrolla la propuesta de innovacién como una

14
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posible solucién al problema planteado detallando el alcance esperado, el diagnéstico

situacional, el desarrollo del proyecto y el presupuesto necesario.

Esta investigacion busca proporcionar una solucion estable y con mejora continua a la

problematica hallada si no tambien a la satisfaccion de los usuarios de estas plataformas.
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CAPITULO I: INFORMACION GENERAL

1.1. Titulo del Proyecto

Propuesta de implementacion de la tecnologia de verificacion de identidad para mejorar la

gestién de datos de los usuarios en juegos de azar en linea.

1.2. Area estratégica de desarrollo prioritario

Para la presente investigacion se eligio la linea de investigacion de aplicaciones tecnolégicas
y transformacion digital. En época del avance tecnoldgico, el acceso a la informacion deberia
ser una herramienta para la evolucion. Los juegos de azar en linea se han extendido como
una epidemia digital sin control, ofreciendo un mundo de supuesta diversion a unos cuantos

clics.

Se observa una clara diferencia, para un adulto puede ser un pasatiempo moderado, para un
menor joven es un hoyo profundo. Las plataformas venden entretenimiento, pero agrupa
vulnerabilidad. La libertad del internet choca de frente con la necesidad de proteccion, creando
un campo de batalla donde la inocencia se enfrenta a algoritmos disefiados para la adiccion.
Proteger a los menores no es solo una obligacién legal, sino el muro que separa un desarrollo
saludable de la ruina psicolégica y financiera.

Resulta irénico que, mientras las plataformas se revisten de un manto de responsabilidad
social, su alcance ilimitado funciona como un caramelo en la puerta de un colegio para quienes
carecen de madurez. Por ello, la solucién debe nacer de la misma fuente del problema: la
tecnologia. Se debe forjar un escudo digital mediante sistemas de verificacion y monitoreo,
oponiendo el control al caos, la regulacion a la negligencia. Implementar estas estrategias es

la antitesis de la apatia; es la diferencia entre un sector legitimo y sostenible y un campo
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minado para las futuras generaciones, asegurando que el progreso tecnol6gico sirva para

construir y no para destruir.

1.3. Actividad econ6mica en la que se aplicaria lainvestigacion

La investigacion se introduce en el entorno social, donde se libra una batalla silenciosa la del
bienestar contra la quiebra individual. El objetivo es impedir que las finanzas personales y
familiares sigan debilitdndose a causa de una adiccién que se camufla de entretenimiento.

El foco principal es erigir un escudo para la juventud. Resulta una ironia desoladora que en la
era de la conexion digital, estemos perdiendo a nuestros jovenes en el aislamiento del vicio.
Las cifras no mienten y golpean con fuerza: Llanos Fajardo (2024) reporta para Pert 21 que
mas de 4200 menores en Perl ya han sido diagnosticados con ludopatia. Este dato alarmante
demuestra que la proliferacion de casinos en linea opera como una telarafia brillante y
pegajosa, disefiada para atraer a los mas vulnerables.

Por ello, este estudio se enfrenta a la adiccion y el derecho confronta al caos. Con la ayuda de
la ciberseguridad junto con el analisis del comportamiento y los estudios de las leyes
disponibles, esta investigacion se plantea como la clave para utilizar la tecnologia como de
manera mas util. La meta es clara: usar el ingenio que creoé el laberinto para trazar un mapa
de salida, demostrando que el progreso puede ser la cura para el mismo veneno que ayudo a

esparcir.

1.4. Alcance de la solucion

Este proyecto plantea una solucién a uno de los grandes dilemas de nuestra era digital: como

equilibrar la libertad ilimitada que nos ofrece internet con la proteccidbn que necesitamos. La

17
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solucién no es un simple cerrojo tecnoldgico; es una estrategia integral que abarca todos los
puntos necesarios, solucionando el problema desde multiples frentes que incluyen el
cumplimiento de las leyes, la educacion y la proteccién de las finanzas.

Para proteger a los mas jovenes, se necesita emplear la misma tecnologia que comenzé toda
esta problematica. La propuesta busca, imponer un control estricto en un entorno que suele

ser controlable, utilizando la verificacion de identidad como nuestro aliado principal.

A una escala global, la iniciativa busca transformar el panorama, llevando al sector a estas
plataformas hacia la responsabilidad. El fin es convertir un ecosistema potencialmente
vulnerable hacia una fortaleza inquebrantable, tanto para los usuarios como para la
sostenibilidad de las propias empresas. De esta forma, se garantiza que la tecnologia, un

trabajo en conjunto para cerrar definitivamente el paso a los menores de edad.
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CAPITULO II: DESCRIPCION DE LA INVESTIGACION APLICADA

2.1. Descripcion de larealidad probleméatica

Lamentablemente el acceso de los menores de edad a los juegos de azar en linea actualmente
es mas simple que nunca. Las leyes, que deberian ser firmes en esta problematica no plantean
soluciones suficientes. Si bien los reguladores creen que construyen diques, la realidad
muestra que el agua se filtra por cada grieta. Los menores se exponen a riesgos graves, donde
la adiccién se comporta como una sombra que crece y las pérdidas financieras son solo el eco
de una ilusion.

Segun un informe estadistico de Help (2025) se evidencia que China tiene el mayor nimero
de luddpatas del mundo. Cerca de 60 millones de chinos son ludépatas, lo que representa el
4% de la poblacion china.

Las normativas, que en teoria debian proteger, se dispersan como hojas al viento, permitiendo
que las plataformas operen en un vacio legal que es la antitesis del control. Es la paradoja
perfecta: un sector que genera miles de millones de délares, se niega a invertir en tecnologia
robusta para proteger a sus usuarios mas vulnerables, porque la friccion en la experiencia de
usuario es mas temida que el dafio real.

Mientras gue algunos paises se jactan de sus ingresos, otros, como Letonia, muestran una
realidad amarga en la que el 6% de su poblacién sufre problemas con el juego. Es la antitesis
del progreso que una sociedad avance econémicamente a costa de la salud mental de sus
ciudadanos. La falta de homogeneidad en las soluciones tecnolégicas de verificacion es la
prueba ir6nica de que la industria privilegia la ganancia sobre la proteccién. Por otro lado, en
un articulo QuitGamble.com (2024) indico que Letonia es uno de los paises con mas graves
dificultades relacionadas con el juego. En Letonia, el 6,0% de la poblacién presenta problemas

con las apuestas.
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Los impactos en la salud mental y comportamientos adictivos por exposicion temprana a los
juegos de azar pueden llevar a comportamientos probleméaticos y a desarrollar una adiccion al
juego en etapas posteriores de la vida. Segun estudios, los adolescentes son mas propensos
a desarrollar ludopatia, y esta problemética se agrava cuando el acceso es facil y no regulado.
La falta de mecanismos de control efectivo en linea contribuye a una mayor vulnerabilidad de
este grupo.

Muchas normativas dispersas y cumplimiento desigual las legislaciones varian entre paises,
lo que permite que los menores burlen los controles accediendo a sitios de juegos de azar
alojados en jurisdicciones con menor regulacién. Ademas, muchas plataformas internacionales
operan en varios mercados sin una supervisién adecuada, lo que hace dificil asegurar el
cumplimiento de las normas locales.

En Perd, la situacién es alarmante, un espejo del problema global, en el que los ingresos se
celebran mientras las cifras de afectados se ignoran. El mercado crece como un &arbol
frondoso, pero bajo sus raices, los casos de ludopatia en adolescentes se multiplican como
malas hierbas. Es la antitesis del desarrollo sostenible que un sector florezca a costa del
bienestar de la juventud. El diagndstico es simple, y a la vez, devastador: la industria se
construye sobre un sistema de registro tan débil que es como una puerta sin cerradura. Un
campo fértil para el fraude, la suplantacion de identidad y el acceso de menores.

Ademas, en Peru, durante el 2024 el Ministerio de Salud atendi® mas de 11,000 casos
relacionados con ludopatia, de los cuales un 32% correspondié a adolescentes entre 12y 17
afos. La situacién resulta preocupante, ya que en los ultimos dos afios los casos en menores
se incrementaron en un 25%, fendmeno vinculado al crecimiento de los casinos y las
plataformas de apuestas en linea que captan principalmente a un puablico juvenil. Ministerio de

Salud (2024)
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Publicidad y marketing dirigidos incluyen a los menores de edad estando expuestos a
publicidad agresiva en linea, lo que fomenta el interés por los juegos de azar. La segmentacion
de anuncios a través de redes sociales y motores de busqueda no siempre excluye a los
menores de edad, lo que aumenta la exposicién al contenido relacionado con las apuestas y
el juego.

Diagnostico

El auge del juego en linea en Perd es como una inundacion que arrastra todo a su paso, con
un flujo creciente de personas que apuestan desde sus dispositivos. El sistema de registro,
gue deberia ser un el primer filtro, es irbnicamente una puerta de papel que se derrumba al
menor contacto. Es interesante analizar que a pesar del valor econémico que se le otorga a la
industria, la entrada a esta parece no tener una proteccion real. La debilidad de los sistemas
de verificacién, que no validan correctamente los datos, aumenta el peligro de que se termine
convirtiendo de un campo de juego a un pantano fértil para la suplantacion de identidad, el
fraude y, peor aun, el acceso de los menores.

Prondstico

Si continuamos con este sistema tan vulnerable, en el futuro veremos como el fraude y el
lavado de dinero surgen en un lugar idéneo para su crecimiento. La promocion del juego
responsable, que deberia el angulo principal, se convertirda en una tarea casi imposible de
lograr.

Es interesante notar que, mientras se busca el crecimiento, la falta de seguridad se convierta
en unatraba que amenaza con detener el progreso de la industria. La confianza de los clientes,
se desvaneceran, exponiendo a las empresas a duras sanciones. Y a la larga, esta ausencia
de seguridad del contraste del desarrollo sostenible y frenara el crecimiento de una industria
gue podria ser prospera si sus bases fueran sélidas.

Control del problema
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La propuesta principal para resolver esta problemética es el uso de la tecnologia como la
primera linea de seguridad, esta se basa en la implementacion de sistemas de verificacién que
actuen como un primer filtro incorruptible.

Estas herramientas incorporan herramientas como la verificacion biométrica, la validacion con
DNI fisico y una autenticacién en tiempo real, que son parte de la solucion planteada para las
empresas involucradas. Estas herramientas ayudaran a la reduccion de fraudes y el manejo
seguro de los datos personales.

Debemos analizar un punto mas a analizar, que ni la mejor tecnologia servira de nada si las
partes involucradas no se comprometen a usarla. Para que las soluciones planteadas puedan
funcionar de manera correcta, es fundamental que el Estado, las empresas involucradas y las
entidades financieras trabajen en conjunto. Es un esfuerzo conjunto para construir un entorno

de apuestas mas seguro y confiable para todos en Peru.

2.2. Formulacion del problema
2.2.1. Problema general

¢,Coémo la implementacion de la tecnologia de verificacién de identidad puede mejorar la

gestién de datos de los usuarios en juegos de azar en linea?

2.2.2. Problemas especificos

¢, Cudles son las limitaciones y fallas actuales en la verificacion de identidad para la gestion de
datos de los usuarios en juegos de azar en linea?
¢ Qué percepcidn tienen los usuarios sobre la efectividad de verificacion de identidad en juegos

de azar en linea?
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¢ Qué tecnologias avanzadas pueden aplicarse para mejorar la verificacion de identidad de los

usuarios en juegos de azar en linea?

2.3. Objetivos de investigacion
2.3.1. Objetivo general

Proponer la implementacion de la tecnologia de verificacién de identidad para mejorar la

gestién de datos de los usuarios en juegos de azar en linea.

2.3.2. Objetivos especificos

Determinar como la implementacion de la tecnologia de verificacion de identidad puede
mejorar las funciones de tecnologias implementadas en juegos de azar en linea
Determinar como la implementaciéon de la tecnologia de verificacién de identidad puede
mejorar la seguridad de informacién de los usuarios en juegos de azar en linea.
Determinar cémo la implementacién de la tecnologia de verificacion de identidad puede

mejorar el uso de recursos del sistema en juegos de azar en linea

2.4. Justificacion de la investigacion

2.4.1. Justificacion tedrica

El auge del juego en linea en Perd es como una inundacion que arrastra todo a su paso, pero
la ironia es que el sistema de registro, que deberia ser un guardian inquebrantable, es en

realidad una puerta de papel. Esto crea un contraste directo entre el crecimiento econémico
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de la industria y el aumento de la vulnerabilidad, un campo fértil para el fraude y el acceso de
menores, que amenaza con convertirse en una tormenta que se avecina si el gobierno no
actla. Se propone un cambio hacia una seguridad robusta, usando la tecnologia como un
escudo de proteccién y la contracara de las deficiencias actuales. Es un cambio total que busca
que la industria sea un entorno seguro, en vez del castillo de naipes que es ahora. La clave
para que este sistema funcione es que el Estado, las empresas de juegos y las entidades
financieras trabajen juntos para construir un futuro mas seguro, que es el polo opuesto al

descontrol que se vive hoy en dia.

2.4.2. Justificacién metodologica

El estudio, se desarrolla a través del analisis, disefio y evaluacion de los sistemas de
verificacién. La ironia esta en que, para corregir un proceso que se percibe como simple, se
necesitan métodos rigurosos y complejos. La recoleccion de datos como punto principal y la
satisfaccion del usuario como punto clave, permite medir los resultados de las soluciones
planteadas. El uso de gréficos estadisticos y estudios comparativos, nos permite identificar
patrones y areas de mejora. La aplicacion de pruebas experimentales aplicadas que evallan
con objetividad la precision, velocidad y aceptacion de tecnologias como la biometria y el

andlisis documental nos permite planear un camino de mejora.

2.4.3. Justificacion practica

La creacion de un sistema de registro es la primera solucion a las problematicas actuales. Es
un cambio total que plantea un sistema seguro, eficiente y adaptable. Para las empresas, lo

interesante es que, al invertir en seguridad, algo que a menudo evitan, terminan obteniendo
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logros positivos, reduciendo riesgos legales y costos operativos. Para los reguladores, el
sistema nos protege del fraude y el acceso de menores, permitiendo un control que es lo
opuesto a lo visto actualmente. Para los usuarios, el proceso de registro, ofrecerd una

experiencia agil y segura que los hace sentir mas comodos al apostar.

2.5. Viabilidad de la investigacion

Debido a que esta es una probleméatica a gran escala existen muchos datos a la mano para
poder analizarlos, debido a que ambos hemos estudiado Tl tenemos conocimiento sobre el
analisis de datos, otro aspecto que nos ayudara es La tecnologia para la verificacion de
identidad, como la biometria y la autenticacion multifactorial, esta en constante evolucion y se
ha vuelto mas accesible. Esto permite desarrollar soluciones practicas y escalables que
pueden ser implementadas en plataformas de juego.

Ahora, se detallaran algunos aspectos que garantizan la viabilidad del presente estudio:

La investigacion aqui planteada, se apoya en una fuente de informacion bastante amplia.
Aunque, para combatir las problematicas de las apuestas en linea debemos recurrir a la
informacién que esté a la vista de todos. Este proyecto no solo es técnicamente viable gracias
a tecnologias avanzadas como la biometria, sino que ademas aborda un problema de
creciente relevancia social y econémica, cuya urgencia se ha hecho mas clara incluso durante
la pandemia. EconOmicamente, el proyecto representa una oportunidad Unica con una
inversion relativamente baja, especialmente cuando se compara con los elevados costes que
actualmente tienen las empresas de este rubro. Legalmente, no hay problemas, ya que no se
busca reformar ninguna ley, sino optimizar las ya existentes. Todo esto sugiere que los

resultados de esta investigacion caeran en terreno fértil, pues tanto la industria como los
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reguladores buscan activamente soluciones para un problema que, irbnicamente, ellos mismos

contribuyeron a crear.

2.6. Limitaciones de la investigacién

Aunque esta investigacion es muy viable, es importante reconocer que enfrenta ciertos
desafios que podrian dificultar tanto su desarrollo como la puesta en préactica de las soluciones
que propone. Aqui, se describen las principales limitaciones encontradas:

Desde el punto de vista técnico y economico, uno de los principales desafios de esta
investigacion es la compleja aplicacién de tecnologias avanzadas, como la biometria o el
reconocimiento facial, en las plataformas de juego de azar en linea. Si bien estas herramientas
son viables en teoria, llevarlas a la practica a gran escala supone un verdadero desafio para
muchas empresas, en especial para aquellas cuyo margen de ganancia no es muy alto. El
elevado desembolso inicial, lo complicado que resulta integrarlas con los sistemas que ya
estan operativos y la infraestructura adicional que requieren son factores que pueden hacer
que las empresas se lo piensen dos veces antes de adoptar este tipo de soluciones.

Una de las mayores dificultades encontradas es la falta de un criterio uniforme a nivel
internacional. Las normativas sobre juegos de azar en linea cambian radicalmente de un pais
a otro, lo que complica enormemente el desarrollo de soluciones aplicables de manera global.
En algunos paises tienen regulaciones estrictas, otros son mas permisivos, lo que facilita que
los menores puedan eludir los controles accediendo a sitios de juegos de azar en jurisdicciones
menos reguladas. La falta de una regulacion global coherente y la dificultad de coordinar
esfuerzos internacionales hacen que sea complejo asegurar un cumplimiento uniforme de las
propuestas de control.

Resistencia de las plataformas de apuestas las plataformas de juegos de azar en linea podrian
mostrar resistencia a la adopcion de nuevas tecnologias y regulaciones mas estrictas esto
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podria generar friccion en la experiencia del usuario y afectar la rentabilidad. Algunas
plataformas podrian priorizar la retencién de usuarios y la minimizacién de costos por encima
de la implementacion de controles mas robustos, lo que podria dificultar la adopcién de las
soluciones propuestas. Ademas, el equilibrio entre la proteccion de los menores y la
experiencia del usuario es un desafio que podria generar resistencia por parte de los
operadores.

Limitaciones de los sistemas de verificacion es posible que estos sistemas no sean infalibles,
la investigacién propone la implementacién de tecnologias avanzadas de verificacion de
identidad. A pesar de los controles, los menores podrian seguir colandose utilizando
documentos falsos, cuentas prestadas de familiares o amigos, o aprovechando nuevas formas
de ocultar su identidad en internet. Esto demuestra lo dificil que resulta crear un sistema de
verificacién que sea realmente infalible.

La privacidad y la proteccion de datos personales surgen como una preocupacion fundamental
al implementar tecnologias como la biometria o el reconocimiento facial. Es comprensible que
muchos usuarios muestren recelo a compartir informacién biométrica por cuestiones de
seguridad, lo que sin duda podria dificultar la adopcién de estas soluciones. Ademas,
normativas como el Reglamento General de Proteccién de Datos (GDPR) en la Unién Europea
establecen limites muy estrictos sobre el uso de este tipo de datos, afiadiendo otra capa de
complejidad al panorama.

La investigacion busca proteger a los jovenes de los peligros del juego online, pero tenemos
gue ser conscientes de que aplicar restricciones demasiado estrictas podria terminar
generando reacciones contrarias a las esperadas en su comportamiento. Por ejemplo, los
jévenes podrian reaccionar buscando alternativas ain mas peligrosas, como plataformas no

reguladas o mercados clandestinos de apuestas, donde estarian aln mas expuestos. Esta
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posibilidad nos revela una limitacion importante en la efectividad de cualquier propuesta de
control.

Uno de los mayores retos de esta investigacion es la escasez de datos reales sobre el
comportamiento de los menores en plataformas de apuestas online. Como el acceso de los
menores de edad a estos sitios en linea no es legal, resulta complicado obtener informacion
precisa. Ademas, las propias plataformas no comparten datos sobre usuarios menores de
edad, lo que nos obliga a basar gran parte del andlisis en estudios indirectos o en informacion
extraida de investigaciones sobre adiccion al juego en joévenes.

Representa un desafio constante el ritmo al que avanza la tecnologia para cualquier propuesta
de control. Herramientas como la IA o la biometria evolucionan tan rapido algo planteado hoy
puede ya no servir en unos afios. Ademas, los jévenes, suelen adaptarse con mayor rapidez
que los sistemas de control, encontrando muchas formas de saltarselas. Estos desafios hacen
muy dificil implementar soluciones que sean efectivas a largo plazo.

Un desafio adicional es la poca transparencia de las plataformas. Estas suelen negarse a
compartir datos de usuarios o informacion sobre sus operaciones internas, lo que nos impide
analizar la situacioén real y, por tanto, evaluar con precisién si las soluciones propuestas serian
efectivas.

Variabilidad en la regulacion en este caso la ley para estas paginas es la Ley N° 31557, asi
que debemos alinear nuestras propuestas con el marco legal dispuesto aqui.

La investigacién sigue siendo relevante y viable. Sin embargo, es fundamental reconocer estos
desafios para ajustar las expectativas sobre los resultados y para disefiar soluciones que
tengan en cuenta las barreras técnicas, regulatorias y operativas. Ademas, serd necesario
considerar enfoques complementarios, como la educaciéon y la concientizacién, para

maximizar el impacto de las soluciones propuestas.
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CAPITULO lll: MARCO REFERENCIAL
3.1. Antecedentes de la investigacion
3.1.1 Antecedentes nacionales

Velasquez Santos (2021) desarrollé la investigacion titulada “¢ Es viable la regulacién a los
juegos de azar virtuales incluidos en los videojuegos multijugador en linea para prevenir a
ninos y adolescentes de la ludopatia?: una aproximacién desde el Derecho”, presentada en la
Pontificia Universidad Catélica del Peru, analiza el vacio legal existente en el pais respecto a
los juegos de azar virtuales integrados en videojuegos accesibles a menores de edad. El autor
evidencia que, aunque la normativa peruana regula los juegos de azar fisicos como los casinos
y tragamonedas, no contempla los mecanismos de azar digital como las “loot boxes” o
microtransacciones presentes en los videojuegos. A de un enfoque juridico comparado,
propone la creacion de un sistema nacional de clasificacién de videojuegos por edades,
liderado por el Ministerio de Cultura y una comisién multisectorial, con el objetivo de prevenir
la ludopatia en nifios y adolescentes y garantizar su proteccion frente a los riesgos del entorno
virtual, constituyéndose en un importante antecedente para futuras investigaciones sobre
derecho digital, politicas publicas y proteccién de menores en entornos tecnoldgicos.

Risco (2020), desarrollo la investigacion titulada "Riesgo al Trastorno de Juego por Internet
(IGD) y su relacion con la Funcion Parental”, tuvo como objetivo fundamental establecer la
naturaleza de la relacion entre el riesgo de desarrollar el Trastorno de Juego por Internet, y la
percepcion que los jovenes tenian sobre la funcién parental (basada en el modelo de
Vazsonyi). El estudio cuantitativo correlacional se llevd a cabo con una muestra de 94
estudiantes universitarios de Lima Metropolitana, a quienes se les administraron los
instrumentos IGD-20 y la Prueba de Funcidon Parental Adolescente (AFP). Los resultados

revelaron que la funcion parental del padre no mostré ninguna asociacion significativa con el
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riesgo de IGD. No obstante, en la relacion con la figura materna, se encontré que una mayor
percepcién de soporte de la madre se relacionaba directamente con un mayor riesgo de IGD,
mientras que una baja percepcién de comunicacion y monitoreo materno se relacionaba
inversamente con el trastorno. Estos hallazgos sugieren que el riesgo a la adiccién a los juegos
por internet en este grupo es complejo y estd influenciado por aspectos especificos de la
dinamica con la madre, y se agrava con el aumento de las horas de juego.

La Madrid Coz y Ruiz Toledo (2023), desarrollaron la investigacion titulada "Implementacion
de un sistema de autenticacion mediante validacion biométrica para procesos bancarios" con
el objetivo de desarrollar una solucién robusta de validacion biométrica facial que garantizara
mayor seguridad en las transacciones. El fundamento teérico se centré en técnicas de
procesamiento de imagenes y reconocimiento facial, especificamente el método Haarcascade
y algoritmos de Deep Learning, respaldados por normativas legales de la SBS. Para el
desarrollo, se utilizaron como instrumentos el lenguaje Python, la libreria OpenCv 2 y la
integracion de una APl de RENIEC para el cotejo de identidades. Las pruebas, que emplearon
una muestra de una base de datos interna y la data de RENIEC, arrojaron como resultado
principal una precision del 95.5% en la identificacién y autenticacion. Este alto porcentaje
validé el sistema como una herramienta efectiva para optimizar la seguridad en los procesos

bancarios, superando la tasa de precision minima requerida para imagenes de baja calidad.

3.1.2 Antecedentes internacionales

Ortiz Salazar y Morales Torres (2021) desarrollaron la investigacién titulada “Modelo para
sistema de fidelizacion con reconocimiento facial para terminales de juego en casinos,
orientado a facilitar el acceso a clientes sin medios externos de identificacién”, cuyo objetivo

fue disefiar un modelo de sistema de fidelizacién para clientes frecuentes en casinos, con el
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fin de generar confianza, anonimato, comodidad y aumentar los ingresos de las salas. La base
tedrica se sustentd en el uso del Internet de las Cosas, el hardware Raspberry Pi, camaras de
alta definicién con sensores infrarrojos y la biblioteca OpenCV para la deteccién facial, ademas
de fundamentos sobre fidelizacion de clientes, marketing relacional y biometria aplicada a la
seguridad. La metodologia fue de tipo descriptiva, empleando métodos inductivo y deductivo,
apoyados en observacion directa y encuestas para recopilar informacion sobre la experiencia
de los usuarios. Los instrumentos utilizados fueron cuestionarios y diagramas de casos de uso,
requerimientos funcionales y no funcionales. La poblacién estuvo compuesta por clientes y
administradores de casinos, especificamente de la empresa CODERE Colombia. Los
resultados mostraron la creacion de un prototipo funcional que integré software y hardware en
las terminales de juego, eliminando las tarjetas fisicas y mejorando la experiencia de usuario,
garantizando el anonimato, incrementando la cantidad de clientes afiliados y optimizando los
ingresos de las salas.

Pefia Roméan (2022) desarroll6 la investigacion titulada “Herramienta de reconocimiento facial
de emociones para videojuegos”, cuyo objetivo fue crear una herramienta de reconocimiento
facial de emociones que permitiera determinar la respuesta y satisfaccion de los usuarios,
contribuyendo a mejorar el proceso de pruebas de los videojuegos desarrollados en el Centro
de Tecnologias Interactivas de la Universidad de Ciencias Informaticas. La base teérica se
sustentd en conceptos de reconocimiento facial, emociones, computacién afectiva, inteligencia
artificial y aprendizaje automatico, tomando como referencia las teorias de Paul Ekman sobre
las emociones bésicas y aplicando la técnica geométrica 2D como método principal para el
andlisis facial. Se emplearon métodos tedricos como el histérico-légico, el analisis y sintesis,
la modelacién e hipotético-deductivo, asi como métodos empiricos de observacién y pruebas
de aceptacion. Los instrumentos utilizados incluyeron lenguajes UML y Python, el framework

Django, el entorno PyCharm, herramientas de modelado como Visual Paradigm y bibliotecas
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tecnolégicas como OpenCV, NumPy, DeepFace, H5py, TensorFlow y Tkinter, junto con bases
de datos MySQL. La poblacion estuvo conformada por usuarios y desarrolladores del Centro
de Tecnologias Interactivas, mientras que la muestra incluy6 videojuegos desarrollados por el
centro y usuarios seleccionados para las pruebas. Los resultados evidenciaron la
implementacién exitosa de una herramienta funcional de reconocimiento facial de emociones
capaz de analizar en tiempo real las respuestas emocionales de los jugadores, mejorando la
calidad, precisién y efectividad del proceso de evaluacién de videojuegos.

Tapia Ifiguez (2025) desarrollaron la investigacion titulada “El fendmeno de las loot boxes en
adultos jovenes chilenos”, cuyo objetivo fue analizar este fendbmeno en adultos jévenes,
identificando las percepciones, comportamientos y motivaciones que impulsan su uso, asi
como su relacion con las dinamicas del consumo digital y el juego de azar. La base tedrica se
sustentd en los conceptos de economia del videojuego, gamificacién, psicologia del consumo,
recompensas variables y ludopatia, abordando teorias sobre el refuerzo intermitente y el gasto
impulsivo, y destacando las similitudes entre las loot boxes y las practicas del gambling
tradicional. La metodologia empleada fue de enfoque cualitativo, con un disefio interpretativo
y fenomenolégico, utilizando entrevistas semiestructuradas como técnica principal. Los
instrumentos aplicados incluyeron guias de entrevista, grabaciones, transcripciones y matrices
de codificacién tematica. La poblacion estuvo conformada por adultos jovenes chilenos
usuarios de videojuegos con loot boxes, y la muestra se compuso por ocho participantes de
entre 18 y 30 afios. Los resultados revelaron que las loot boxes son percibidas principalmente
como una extension del entretenimiento, aunque generan conductas impulsivas y patrones de
consumo problematicos asociados a la gratificacion inmediata, la expectativa de recompensa
y la presion social, evidenciando un riesgo latente de comportamientos adictivos similares a

los del juego de azar.
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3.2. Marco tedrico

3.2.1 Tecnologia de verificacion de identidad

Biometria facial

La tecnologia de biometria facial se ha afianzado como una de las tecnologias més confiables
e innovadoras para la verificacion de identidad en los Ultimos tiempos, transformandose en
algo esencial en sectores sensibles como el bancario, financiero y, de forma creciente, en la
industria de los juegos de azar en linea. La tecnologia opera bajo la premisa de que los rasgos
faciales son Unicos e irrepetibles, permitiendo la autenticacién de usuarios de forma rapida y
precisa a través de algoritmos avanzados que analizan multiples puntos del rostro.

La eficacia de la biometria facial es innegable, ya que supera las vulnerabilidades de los
métodos de autenticacion tradicionales que ya conocemos, como las contrasefias, que son
susceptibles a ataques de phishing y robo de credenciales. La integracién de esta tecnologia
demuestra ser una herramienta robusta que combina precision, accesibilidad y un elevado
nivel de proteccion frente al fraude, pues utiliza sistemas de Inteligencia Atrtificial (IA) y Deep
Learning para analizar patrones faciales uUnicos; de hecho, como lo afirma el reconocido
investigador en ciberseguridad Schneier (2015), la seguridad esta evolucionando rapidamente,
y la biometria representa un avance crucial para la autenticaciébn en el entorno digital,
ofreciendo una capa de proteccion intrinseca que no es transferible ni adivinable, consolidando
a la biometria facial como una de las aplicaciones mas criticas de la Inteligencia Atrtificial en la
seguridad digital actual.

La adopcién de la biometria facial en el sector de los juegos de azar en linea corresponde a la
necesidad que tienen las plataformas en linea de reforzar los entornos digitales seguros y
confiables, debido al notable aumento de casos de fraude, lavado de dinero y suplantacion de
identidad asociados al crecimiento de las apuestas virtuales. Gracias al reconocimiento facial,
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es posible verificar en tiempo real la identidad de los usuarios antes de que accedan a sus
cuentas o efectlen transacciones financieras, lo que acelera los procesos de autenticacion y
eleva la percepcion de confiabilidad y eficiencia.

La eficacia de la biometria facial es innegable, ya que supera las vulnerabilidades de los
métodos de autenticacion tradicionales que ya conocemos, como las contrasefias, que son
susceptibles a ataques de phishing y robo de credenciales. La integracion de esta tecnologia
demuestra ser una herramienta robusta que combina precision, accesibilidad y un elevado
nivel de proteccion frente al fraude, pues utiliza sistemas de Inteligencia Atrtificial (IA) y Deep
Learning para analizar patrones faciales unicos. Como lo afirma el tecnélogo e investigador en
biometria Jain, Ross, y Nandakumar (2011), El reconocimiento facial es notablemente superior
a la autenticacion tradicional por contrasefia, principalmente porque es imposible de suplantar
al usuario. Esto confirma que la Inteligencia Artificial no solo se perfila como la tecnologia mas
transformadora de nuestro siglo, sino que su aplicacién en el campo de la biometria constituye
una de sus herramientas mas criticas para la seguridad digital.

Es fundamental destacar que la biometria facial no solo transforma los niveles de seguridad
en las plataformas de juego en linea, sino que también redefine de manera significativa la
experiencia del usuario. Los métodos de siempre para entrar, como las contrasefias o esas
preguntas de seguridad que te piden, se sienten lentos, aburridos y hasta un poco inseguros.
En cambio, la autenticacion biométrica te da acceso casi al momento y sin problemas,
encajando de forma totalmente natural en la rutina del jugador.

Esta tecnologia logra algo genial: transforma un proceso que antes era un dolor de cabeza en
algo totalmente fluido, intuitivo y a la altura de lo que esperamos hoy en dia. Un buen ejemplo
de esto es cuando las apps de apuestas online usan el reconocimiento facial: con solo mirar
la cAmara, el usuario entra rapido y seguro, igual que cuando desbloquea su movil. Esta

comodidad no solo hace que el cliente confie mas en que sus datos estan protegidos, sino que
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también hace que la plataforma se vea moderna y eficiente, algo clave para que los usuarios
se queden.

En un sector tan competido como este, donde que el usuario se quede o se vaya depende
mucho de la confianza y de lo comodo que se sienta, estas ventajas tecnoldgicas son un as
bajo la manga. Marcan la diferencia entre las empresas que innovan y las que se quedan atras.
Como dijo Schwab (2016), En la nueva era digital, la confianza es la moneda mas importante”,
y esto es super cierto en los juegos de azar online. Que la gente confie en nuestra seguridad
y que todo sea féacil de usar puede ser la clave para que una marca no solo sobreviva, sino
gue se posicione como lider.

Hay otro punto vital con el reconocimiento facial: nos ayuda a cumplir con todas esas normas
internacionales, sobre todo con las politicas KYC (Conoce a tu Cliente) y AML (Anti-Lavado de
Dinero). Estas reglas obligan a las plataformas de apuestas a saber exactamente quién es el
usuario para evitar cosas ilegales como el lavado de dinero. Y el reconocimiento facial
simplifica todo esto con una verificacion continua y automatica, asegurandose de que la
identidad del usuario es correcta en cada movimiento o transaccion.

Ahora bien, meter la biometria no es tan facil, tiene sus desafios importantes. El principal es
cdmo manejamos esos datos biométricos que recopilamos, ya que son super sensibles y
necesitan protocolos de seguridad y cifrado muy estrictos. Hay una preocupacion ética real
sobre la vigilancia a gran escala y la libertad individual, lo que nos obliga a buscar
urgentemente un equilibrio entre la seguridad y nuestros derechos basicos. Sobre esto, es
clave tener presente la advertencia de que, si estas tecnologias se extienden a los espacios
publicos, podriamos perder el anonimato y estar bajo monitoreo constante, lo que plantea “un
riesgo considerable de vulneracion a los derechos humanos, especialmente el derecho a la
privacidad y la no discriminacion” Gamarra (2024). Por eso, tenemos que revisar el desarrollo

de estos sistemas sin descanso para asegurar que las libertades civiles estén protegidas.
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Para ponerlo simple: el reconocimiento facial se esta volviendo la estrella para saber quién es
quién en las apuestas online. Nos da un sistema rapidisimo y super seguro que, ademas, hace
que la experiencia del usuario sea mucho mejor. Es fundamental para cortar el fraude y para
gue sea mas facil cumplir con todas las nhormas. No obstante, para asegurar su eficacia, su
implementaciéon debe verse siempre a través del filtro del poder, ya que, como sefialé Zuboff
(2019). “toda tecnologia es expresion de poder, y la cuestién es quién lo ejerce y con qué
propésito”. Por ello, su despliegue exige medidas estrictas de proteccion de datos y un marco
ético transparente que garantice el consentimiento y el uso responsable, siguiendo las
directrices de la Agencia de Ciberseguridad de la Unién Europea. Solo de esta manera las
plataformas podran no ser solo mas competitivas, sino también construir un entorno digital

confiable y sostenible

Huella digital:

La huella dactilar es una de las tecnologias biométricas méas populares y usadas en todo el
mundo. Lo mismo te sirve para abrir una puerta cualquiera que para acceder a sistemas
digitales con seguridad maxima. Su gran valor es que el patron de crestas y valles que tenemos
es totalmente Unico e irrepetible para cada persona. Esto la convierte en un identificador muy
potente, barato y facil de usar en muchos sitios, especialmente en las apuestas en linea, donde
evita suplantaciones y asegura que solo el duefio legitimo haga las transacciones. A diferencia
de las contrasefias o los PIN, que se pueden robar, la huella dactilar ofrece una certeza mucho
mayor porque se basa en algo fisico e intransferible. Esto tiene una razén de peso. De hecho,
expertos como Maltoni, Maio, Jain, y Prabhakar (2022) lo confirman al sefialar que “las huellas
dactilares siguen siendo la modalidad biométrica mas consolidada y fiable debido a su
unicidad, permanencia y bajo costo de implementacion, lo que explica su adopcién masiva en

sectores tan diversos como la banca, la seguridad y los servicios en linea.
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En el mundo digital, las cosa con el reconocimiento de huellas ha cambiado mucho por la
tecnologia: dejamos atras esos sensores opticos viejos y faciles de engafiar con copias, y
llegaron los sensores capacitivos, ultrasénicos y de alta resolucién. Esto hizo que la seguridad
se disparara y que el fraude se redujera muchisimo. Estas mejoras permitieron que la biometria
dactilar se democratizara, llegando a los teléfonos moéviles de uso masivo, lo que crea un
escenario ideal para integrarla en aplicaciones como las apuestas en linea. Dado que millones
de usuarios ya usan su huella para desbloquear sus smartphones o pagar, este método se
adopta sin ser percibido como intrusivo o complicado. De hecho, estudios como el de Ratha,
Connell, y Bolle (2001) destacan que la aceptacion social de la biometria dactilar supera a la
de otras tecnologias mas recientes, debido precisamente a que los usuarios se sienten
comodos y confiados con su uso diario, permitiendo a las plataformas de juego aprovechar
esta tecnologia ya probada para optimizar la experiencia del cliente.

introducir la tecnologia de huella dactilar en las plataformas de apuestas online trae
muchisimas ventajas al sector, mejorando tanto la seguridad como lo facil que resulta usar la
aplicacion. En primer lugar, fortalece la proteccién de las cuentas al impedir que terceros
utilicen credenciales robadas para acceder o realizar transacciones, y a la vez facilita el
cumplimiento de normativas internacionales vinculadas a la identificacion de usuarios, como
Know Your Customer (KYC) y Anti-Money Laundering (AML). Al igual que ocurre con la
biometria facial, la verificacién dactilar asegura que cada jugador es realmente quien afirma
ser, reduciendo el riesgo de fraudes y operaciones ilicitas, esta tecnologia puede ademas
integrarse con sistemas de monitoreo en tiempo real, capaces de generar alertas ante intentos
de acceso sospechosos o repetitivos; por ejemplo, si una misma huella se utiliza para ingresar
desde mudltiples ubicaciones geograficas en cortos periodos, el sistema puede bloquear

automaticamente la actividad hasta confirmar la identidad del usuario.
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Otro beneficio fundamental es lo facil que resulta usarla. A diferencia de esos métodos
antiguos donde hay que recordar contrasefias complicadas o hacer mil pasos extra, la
verificacidbn por huella es instantanea, muy simple y funciona en cualquier dispositivo
compatible. "Esto ayuda mucho a que los clientes se queden, porque valoran enormemente
las plataformas que son, a la vez, seguras y comodas. Y si nos fijamos en los nimeros, meter
sistemas de huella dactilar sale mas a cuenta que usar tecnologias punteras como el
reconocimiento de iris o la autenticacién por blockchain. Esto convierte a la biometria dactilar
en una opcién rentable y muy atractiva, sobre todo para las empresas de juegos en mercados
nuevos. Sin embargo, no todo es perfecto; tiene sus peros. Por ejemplo, puede haber fallos
de lectura si las huellas de un usuario estan dafiadas por la edad, el trabajo o temas de salud,
lo que genera problemas de acceso. Y aunque clonar una huella es dificil, se han dado casos
de ataques sofisticados. Esto Ultimo es crucial, porgue si la huella se compromete, no puedes
reemplazarla, o que nos obliga a usar un enfoque de seguridad de muy alto nivel. Por este
motivo Ross y Jain (2004) recomiendan que no usemos la huella digital sola, sino como un
elemento dentro de un sistema de autenticacién multifactorial (MFA). La idea es combinarla
con otros métodos, como contrasefias dindmicas o el reconocimiento facial, para minimizar los
riesgos y hacer que la seguridad sea globalmente mucho mas robusta. Y ojo, aparte de eso,
es fundamental usar protocolos de cifrado muy rigurosos y cumplir a rajatabla con todas las
normativas de proteccién de datos. Esto es un punto clave: si, por desgracia, se llega a filtrar
la informacion biométrica de los usuarios, el problema es muchisimo mas grave y duradero
gue si solo se robaran unas contrasefias.

Para cerrar, la verificacion por huella dactilar es una tecnologia que ya esta madura, es muy
confiable y la gente la acepta bien. Ofrece ventajas claras en seguridad, es facil de usar y mas
econdmica comparada con otras opciones. Usarla en la industria de juegos de azar online es

una oportunidad estratégica: mejora cdmo se manejan los datos, ayuda a cumplir con las
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normas internacionales y, lo mas importante, refuerza la confianza en un sector que se
enfrenta cada vez mas al fraude y la suplantacion de identidad. En conclusion, la tecnologia
de huella dactilar es esencial hoy en dia en las apuestas online. Es un factor que influye
directamente en que las operaciones sean mas seguras y eficientes. Hay un consenso claro
entre los expertos en seguridad digital. Tal como sefialan Choo y Liu (2006), "la gestion de la
identidad digital, que incluye la verificacion y autenticacién de usuarios, es esencial para
mitigar riesgos y establecer una confianza operativa en los sistemas de informacién". Pero,
para que esto funcione del todo, no basta solo con instalar la tecnologia. Es clave que su uso
vaya de la mano con medidas técnicas muy serias (como un cifrado de Ultima generacion) y
con leyes hien sélidas. Solo asi podremos asegurar que los datos biométricos estan blindados
y que reducimos al maximo los puntos débiles. Asi, la huella dactilar consigue que el mundo

digital sea mas que solo seguro y rapido: también se vuelve mas ético, responsable y de fiar.

Blockchain:

La tecnologia blockchain ha revolucionado muchos sectores econémicos y sociales al darnos
un sistema descentralizado, transparente y muy seguro para registrar y validar operaciones
digitales. Si bien se hizo famosa por las criptomonedas, ha crecido mucho, y hoy una de sus
aplicaciones mas importantes es la verificacion de identidad. A diferencia de los sistemas de
autenticacion de siempre, que guardan todos los datos en un solo lugar y son faciles de atacar,
blockchain reparte la informacién en una red de nodos. Esto hace que sea casi imposible
manipularla, cometer fraudes o que alguien entre sin permiso. En las apuestas online, esta
tecnologia es una gran opcion para manejar los datos de los usuarios, ya que permite crear
identidades digitales que son seguras, faciles de comprobar y resistentes a la falsificacion.
Bésicamente, blockchain nos da una respuesta fundamental para cualquier entorno digital que

exija tener total certeza y seguridad sin tener que confiar en un solo punto de control. La
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investigadora Swan (2015), que fue de las primeras en analizar la tecnologia a fondo, lo deja
muy claro: “la capacidad de la blockchain para crear un registro inmutable, distribuido y
consensuado de la verdad es su principal valor’. O sea, que toda esta arquitectura
descentralizada y criptografica es fundamental para construir sistemas donde la confianza ya
esta metida en el disefio mismo. De esta forma, nos aseguramos de que los datos sean
totalmente transparentes, estén blindados y que nadie pueda meterles mano.

El gran aporte de blockchain a la verificacion de identidad se llama Identidad Soberana Digital
(SSI). Con esto, tu eres el duefio absoluto de tu identidad y decides qué datos compartes, sin
depender de nadie mas, ni de bancos, ni de gobiernos, ni de ninguna empresa. Esta autonomia
es muy atractiva en las apuestas online, donde la gente se preocupa mucho por el mal uso de
sus datos personales y financieros. Gracias a blockchain, un jugador podria confirmar su
identidad de forma segura (criptografica) ante una plataforma de apuestas sin necesidad de
enviar copias de documentos sensibles. Asi se reduce drasticamente el riesgo de que la
informacion sea robada. Estudios recientes sostienen que la Identidad Autosoberana (SSI)
representa un cambio de paradigma en la gestion de datos, al pasar de sistemas centralizados
y vulnerables a un modelo descentralizado que prioriza la privacidad y el control individual.
Como resalta el tecnélogo Allen (2016), la SSI pone al individuo como duefio de sus propias
credenciales, algo que es vital para el futuro de la confianza digital. Por ejemplo, una
plataforma de juegos online podria verificar la identidad de un usuario usando credenciales
que ya fueron certificadas en la cadena de bloques, con la seguridad de que esa informacion
no se ha tocado. Este modelo de verificacion que se puede reutilizar no solo hace las
operaciones mas eficientes y comodas para el usuario, sino que también aumenta la
transparencia y la trazabilidad de todas las transacciones, aspectos clave en un sector tan

regulado y vulnerable al fraude
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Hay una ventaja clave mas del blockchain: la informacion que mete no hay quien la mueva.
Una vez que el dato se registra, si alguien intenta cambiarlo, toda la red salta la alarma, lo que
da una seguridad que las bases de datos comunes ni se acercan a ofrecer. Esto es
importantisimo para las apuestas online, que viven luchando contra las cuentas e identidades
falsas. Y como la informacién esté distribuida por muchos sitios, no hay que confiar en un solo
servidor. Esto reduce muchisimo el riesgo de que un ciberataque o un fallo técnico nos deje
en la lona. Al final, la fuerza del blockchain en seguridad digital esta justo en eso: en su
descentralizacion, que elimina los puntos que podrian fallar. Como destacan Xu, Chen, Kou, y
Heijden (2019) en su investigacion, “la descentralizacién es un factor clave que permite que
blockchain ofrezca una mayor resiliencia y confianza en la integridad de los datos”. Sin
embargo, aplicar esta tecnologia a la verificacion de identidad también tiene sus retos
importantes. Entre ellos esta la escalabilidad, porque validar cosas en redes publicas puede
ser mas lento y caro que en los sistemas centralizados. También esta la interoperabilidad: no
hay una regla universal que haga que las distintas blockchains se entiendan entre ellas.
Ademas, estd el asunto de que las diferentes blockchains no se hablan (la famosa
interoperabilidad), porque les falta un estandar comun. Y luego, el gran punto: el marco legal.
Muchas de nuestras leyes aun no reconocen como validas las identidades digitales que nacen
con esta tecnologia. Todo esto nos lleva al dltimo reto: hay que educar bien a la gente y a las
empresas para que entiendan la tecnologia y superen esa resistencia que les da su
complejidad.

A pesar de los desafios que mencionamos, es innegable el enorme potencial que tiene
blockchain para cambiar por completo la forma en que se verifica la identidad en las apuestas
online. Su capacidad para asegurar la privacidad, la seguridad, la transparencia y la
trazabilidad lo convierte en un socio estratégico clave, especialmente en un sector donde la

confianza del usuario es lo que define si un negocio se mantiene o no. En resumen, blockchain
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es una innovacion que rompe los esquemas, superando las limitaciones de los sistemas de
autenticacion de siempre. Nos da una alternativa descentralizada y a prueba de fraudes que,
si se implementa bien, puede transformar la manera en que las plataformas de apuestas
manejan los datos de sus clientes. De esta forma, no solo se mejoran la seguridad y el
cumplimiento de las normas, sino que también impulsamos una nueva relacion digital basada
en la confianza, la transparencia y la autonomia total del usuario. El blockchain va mas alla de
solo ser la tecnologia de las criptomonedas, y se esta convirtiendo en la base de todos los
servicios digitales que vienen. Como afirman las expertas Filippi y Swan (2017) “blockchain no
es Unicamente una tecnologia para transacciones financieras, sino una infraestructura capaz
de redefinir la confianza en entornos digitales”. Este cambio es esencial porque, en esencia,
la tecnologia nos da la llave para construir un mundo digital mucho méas seguro. Ahora, la
confianza no va para las entidades centrales (como un banco o el gobierno), sino que esta
garantizada por la criptografia y el acuerdo de la red. Esto, en el fondo, esta reescribiendo las

reglas de cédmo interactuamos y verificamos todo en internet

Verificacién digital de identidad mediante procesos:

El proceso de verificacién digital de identidad, conocido por sus siglas en inglés como KYC
(Know Your Customer), de ahora en adelante verificacion digital, se ha vuelto una de las
medidas mas importantes para asegurar que los usuarios sean realmente quienes dicen ser
en entornos regulados, como el sector financiero, las empresas fintech y, Gltimamente, también
en los juegos de azar online. A diferencia de la biometria o el blockchain, este método se
enfoca en validar la identidad del usuario a través de la revision de documentos oficiales (como
el pasaporte, el DNI o la licencia de conducir), usando tecnologias de inteligencia artificial (1A)
y reconocimiento Optico de caracteres (OCR) para complementarla. Este procedimiento, que

antes se hacia a mano y de forma presencial, se ha digitalizado por completo, permitiendo que
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los usuarios se registren de forma remota y en pocos minutos. La verificacion digital no es solo
para estar mas seguros, sino que es una de las mayores novedades en el mundo de la
regulacién tecnologica. Los especialistas Arner, Barberis, y Buckley (2017), destacan que esta
tecnologia consigue un balance ideal: permite cumplir con todas las leyes sin sacrificar lo
rapido que operan ni lo facil que es para el cliente. Lograr este balance es fundamental en
sectores con tantas reglas, como las apuestas online. Las soluciones avanzadas permiten a
las plataformas cumplir con toda la verificacion digital y la Prevencion de Lavado de Dinero
(AML) de forma fluida. Con esto, molestamos menos al usuario y ganamos en rentabilidad. En
el sector de juegos de azar online, esta tecnologia es vital porque no solo valida rapido la
identidad de los jugadores, sino que también asegura que cumplen con la edad y la residencia
legal, requisitos cruciales para operar en cualquier mercado regulado.

El funcionamiento de la verificacién digital es bastante ingenioso. Comienza cuando el usuario
sube sus documentos, que son leidos y validados automaticamente por sistemas OCR que
extraen todos los datos importantes (nombre, identificacion, etc.). Después, entra en accion la
inteligencia artificial: compara la foto del documento con una selfie que te haces al momento.
Usa el reconocimiento facial para confirmar que eres tl y evitar que te suplanten. En
ocasiones, te piden incluso una “prueba de vida”, haciendo que parpadees o muevas la cabeza
para asegurar que no es una foto. Todos estos sistemas han logrado reducir enormemente el
fraude al abrir cuentas y, de paso, mejoran la experiencia del cliente al olvidarnos de las filas
y las espera. Verificar la identidad en las apuestas online es beneficioso para todos. Por un
lado, las empresas cumplen facilmente con regulaciones vitales como la Prevencion de Lavado
de Dinero (AML), reducen sus costos operativos al automatizar los procesos y aseguran la
calidad de sus datos. Por otro lado, el usuario siente mucha mas confianza y transparencia al
operar en una plataforma supervisada que minimiza el riesgo de fraude. Ademas, como es un

proceso rapido y movil, se elimina la friccion en el registro, mejorando la experiencia y
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fidelizando a los jugadores. Para cerrar la idea, la verificacion digital dejo de ser un simple
tramite para transformarse en una ventaja competitiva esencial en la economia actual. Tal
como sefala la consultora PwC (2022), las soluciones de la verificacion digital se han
consolidado como un componente esencial para equilibrar la seguridad regulatoria con una
experiencia de cliente agil y confiable en entornos digitales”. Esto demuestra que usar
procesos de verificacion avanzados, rapidos y fluidos es clave para las empresas. Asi, no solo
cumplen con reglas estrictas (como KYC y AML), sino que logran algo crucial: retener y atraer
a clientes que solo quieren interacciones seguras y sencillas.

A pesar de sus ventajas, no todo es perfecto; esta verificacion trae consigo retos importantes.
El principal es la proteccién de datos: cuando digitalizamos y guardamos documentos oficiales,
si la ciberseguridad no es de hierro, sube el riesgo de filtraciones. Luego esté la inclusién
digital, porgue no todo el mundo tiene el mévil o la conexién adecuada para hacer el proceso
online, dejando fuera a ciertas personas. Y hay un tema ético: a veces, la inteligencia artificial
arrastra sesgos que provocan fallos al reconocer caras de ciertas etnias o géneros. Este
problema de los sesgos algoritmicos es un reto técnico y ético enorme que amenaza la
promesa de que la tecnologia sea justa para todos. Como destacan los investigadores Biega,
Gummadi, y Weikum (2018), estos sesgos “constituyen un reto ético y técnico para garantizar
la equidad en los procesos de verificacion digital, especialmente en sectores donde el acceso
justo y transparente resulta crucial”. Esto significa que los sistemas de autenticacion podrian
Ser menos precisos 0 poner mas barreras a ciertos grupos de personas. Por eso, es clave
revisar muy bien los datos y los modelos de IA para que, por ser rapidos, no se pierdan la
justicia ni la transparencia.

En resumen, la verificacion digital de identidad, impulsada por inteligencia artificial, es una
solucion efectiva y muy adoptada para aumentar la seguridad y la confianza en las apuestas

online. Su punto fuerte es que combina la revision de documentos con biometria en tiempo
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real, volviéndola indispensable para cumplir con las regulaciones, frenar el fraude y agilizar la
experiencia del cliente. Eso si, para implementarla bien, necesitamos politicas claras de
proteccién de datos, auditar los algoritmos para que sean justos y crear programas de inclusion
digital que aseguren que todos puedan acceder a ella. De esta forma, la verificacion digital no
solo sirve para comprobar identidades de manera eficiente, sino que es un componente
esencial para crear un sector de apuestas online mas seguro, transparente y que dure en el
tiempo. Como bien sefala la consultora Deloitte (2021), “la automatizacion de procesos la
verificaciébn mediante inteligencia artificial y biometria no solo mejora la eficiencia operativa,
sino que también refuerza la confianza del usuario en entornos digitales altamente regulados”.
La tecnologia es crucial: permite a las plataformas seguir regulaciones exigentes (KYC y AML)
sin demoras ni problemas, convirtiendo el simple tramite legal en una poderosa arma

competitiva.

3.2.2.Gestion de datos de los usuarios

Recoleccidon y almacenamiento seguro de datos:

Un aspecto central en la gestion de datos es, sin duda, como se recolecta y se guarda la
informacion de forma segura. Piensa que esta es la base para todo lo demas: el analisis, la
segmentacién y la personalizacién de los servicios. En el caso de las apuestas online, esto
cobra mucha mas relevancia, ya que estas plataformas recogen un volumen enorme de datos
sensibles cada dia (personales, financieros y de comportamiento de los jugadores). Por
normativa internacional, como el GDPR de la Unidn Europea, recolectar estos datos exige
cumplir con tres pilares: transparencia, finalidad legitima y el consentimiento informado del
usuario. En pocas palabras, los usuarios tienen derecho a entender facilmente qué informacién

se les pide, para qué la van a usar y por cuanto tiempo la van a guardar. Como recuerdan los
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expertos en privacidad Tene y Polonetsky (2013), “la confianza de los usuarios depende en
gran medida de la percepcion que tengan sobre como las organizaciones recopilan, usan y
protegen su informacion personal’. Por lo tanto, manejar los datos de manera ética y
transparente no es solo una obligacion legal, sino que se convierte en una ventaja competitiva
brutal para las empresas que quieren destacar. En sectores como el juego online, esta
transparencia es lo mas importante para retener clientes y construir una marca sélida y
confiable.

Las plataformas de apuestas online recogen datos a través de muchisimos puntos de
interaccion, como los formularios de registro, las verificaciones de identidad, las transacciones
financieras, y hasta los patrones de navegacion o el servicio al cliente. Toda esta informacién
se organiza en tres categorias: los datos personales (como el nombre, edad o direccion), los
datos financieros (métodos de pago e historial de transacciones) y los datos de
comportamiento (cuanto tiempo juegas o la frecuencia de tus apuestas). Tras recogerla, es
fundamental que esta informacién se guarde en entornos digitales que aseguren al maximo
que es segura y que no se alterard Para lograr esto, las empresas usan infraestructuras de
almacenamiento en la nube con un cifrado de extremo a extremo, ademas de bases de datos
distribuidas que las hacen menos vulnerables a ataques cibernéticos. Segin Kuner (2020), un
experto en derecho de la informacion, “el uso de tecnologias de encriptacion y anonimizacion
resulta indispensable para minimizar riesgos y cumplir con las normativas internacionales de
proteccion de datos”. Esto es sUper importante, porque en algunos sectores, que se filtre un
dato puede destrozar la reputacion y la confianza del usuario. Por lo tanto, usar estas
tecnologias se vuelve no solo un requisito legal fundamental, sino también una estrategia

esencial para gestionar crisis y mantener la confianza a largo plazo.
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Guardar los datos de forma segura implica més que solo protegerlos de quien no debe verlos;
también hay que asegurarse de que esos registros estén disponibles y sean faciles de seguir
para cualquier auditoria interna o regulatoria. Por eso, es vital tener politicas claras de
gobernanza de datos que definan muy bien quién es responsable de qué a lo largo de todo el
ciclo de la informacion. Por ejemplo, al establecer limites de tiempo para guardar los datos,
evitamos acumular registros innecesarios y reducimos el riesgo ante cualquier fallo de
seguridad. Ademas, usar controles de acceso por roles (RBAC) garantiza que solo el personal
autorizado pueda acceder o cambiar informacion sensible, lo que nos protege mucho mas de
las amenazas que vienen de dentro. En las plataformas de apuestas online, estas medidas de
seguridad aseguran que los datos de los usuarios solo se usen con los fines autorizados y que
se cumplan las leyes de todos los reguladores. Un aspecto clave que no podemos olvidar es
la responsabilidad social que implica recoger datos de los jugadores. Mas alla de cumplir con
la ley, esta informacién se convierte en una herramienta para detectar patrones de juego
problematico y crear programas de juego responsable. Al tener registros exactos de cuanto
apuestan, el tiempo que pasan jugando y su frecuencia, las plataformas pueden identificar a
los usuarios en riesgo y ofrecerles medidas preventivas directas, como ponerles limites de
depdsito, darles pausas temporales o facilitarles asesoramiento especializado cuando se usa
la gestion de datos de forma socialmente responsable, no solo mejoramos la percepcion de la
empresa, sino que demostramos que nos tomamos en serio la proteccién de los usuarios,
logrando balancear el negocio con la ética. La Organizacién para la Cooperacion y el
Desarrollo Econémicos OECD (2022), lo subraya con fuerza: una buena gestién de datos 'debe
orientarse no solo al cumplimiento regulatorio, sino también a la generacion de confianza y
valor social en entornos digitales'. Si manejas datos sensibles, este punto es clave. Convierte

la gestion de informacion, que antes era solo un gasto para cumplir la ley, en algo que
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realmente da valor y credibilidad, reforzando la relacion con clientes que necesitan confiar al
cien por cien.

Para concluir, la recoleccion y el almacenamiento seguro de los datos son la base de la gestion
en las plataformas de juegos online. Implementarlos correctamente no solo garantiza que se
cumpla la normativa, sino que también refuerza la confianza del usuario, cuida la integridad de
la empresa y permite usar la informacion de manera responsable, como en la lucha contra el
juego problematico. Eso si, este proceso exige una dedicacién continua a la innovacion
tecnolégica, adoptar buenas practicas de gobernanza de datos y ser transparentes con la ética.
Solo de esta manera la gestion de datos se transformard en una herramienta estratégica que
beneficia tanto a la empresa como a los usuarios que confian en ella. La Agencia de
Ciberseguridad de la Union Europea ENISA (2021) enfatiza un punto clave: “la confianza digital
solo puede sostenerse mediante esquemas soélidos de protecciéon de datos y gobernanza
transparente que garanticen seguridad y responsabilidad en el manejo de la informacion”. Esto
nos dice que la tecnologia por si sola no es suficiente para que la gente confie; tiene que estar
apoyada por reglas y politicas claras que aseguren tanto la seguridad técnica (cifrado,
firewalls) como la responsabilidad ética en todo el manejo de los datos del usuario.
Procesamiento y andlisis de datos parala personalizacion de la experiencia del usuario:
El procesamiento y andlisis de datos representa una de las fases mas cruciales en la gestion
de la informacién de los usuarios en el &mbito de los juegos de azar online. Esta fase permite
transformar enormes cantidades de datos en conocimiento estratégico que mejora tanto la
experiencia del jugador como la toma de decisiones del negocio. A diferencia de simplemente
acumular y archivar, esta etapa requiere meter técnicas avanzadas como la mineria de datos,
la analitica predictiva y el aprendizaje automatico. La meta es clara: descubrir los patrones de
comportamiento, clasificar a los usuarios y crear experiencias que realmente se sientan

personalizadas para cada jugador. En el entorno digital, donde abunda la informacion, la
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capacidad de procesar y analizar los datos en tiempo real es una ventaja gran ventaja
competitiva. El experto en gestion y tecnologia Davenport (2018) “expreso: "el analisis de datos
se ha convertido en el nuevo motor de la innovacion empresarial, pues permite a las
organizaciones anticiparse a las necesidades de los clientes y ofrecer soluciones adaptadas a
sus expectativas, generando mayor valor y fidelidad". Esta gran habilidad para convertir
grandes volumenes de informacion en decisiones utiles es fundamental en el sector del juego
de azar en linea, ya que no solo sirve para optimizar las operaciones y la seguridad, sino
también para personalizar y mejorar la experiencia del usuario y fortalecer su compromiso a
largo plazo.

El andlisis de datos en las apuestas online sirve para muchisimas cosas: desde crear ofertas
promocionales a la medida de cada persona hasta detectar comportamientos raros que
podrian ser sefial de fraude o de juego problematico. Por ejemplo, al examinar la frecuencia
de apuestas, los montos promedio y los juegos preferidos, los operadores logran segmentar a
los usuarios y disefiar campafas de marketing muy precisas. Al mismo tiempo, los algoritmos
de recomendacién, similares a los de Netflix 0 Amazon, permiten sugerir juegos o modalidades
de apuestas que se ajustan a los gustos individuales de cada usuario, lo que incrementa su
satisfaccion y el tiempo que pasan en la plataforma. La investigacién de Chen, Chiang, y Storey
(2012), afirma que esta analitica "permite no solo mejorar la eficiencia operativa de las
empresas, sino también aumentar la competitividad al transformar la informacién en
conocimiento accionable". Un punto importante en este proceso es el uso de la analitica
predictiva, esta ofrece la capacidad de adelantarse a comportamientos futuros basandose en
los datos ya obtenidos. Esta cualidad predictiva es indispensable en sectores como el juego
en linea, ya que el andlisis de patrones histéricos de apuestas y comportamiento del usuario
es esencial para prevenir el fraude y personalizar la experiencia del cliente de manera

proactiva. En el ambito de los juegos de azar en linea, esta técnica es fundamental para prever
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como gastaran los clientes, identificar a aquellos que puedan estar por marcharse, e incluso
estimar el riesgo de que el juego se vuelva adictivo. Por lo tanto, las plataformas consiguen
dos objetivos: mejorar sus tacticas para conservar a los clientes y aplicar medidas de
prevencion que se enfocan en el juego responsable. Por ejemplo, si un algoritmo detecta que
un usuario apuesta mucho mas y con mayor frecuencia en poco tiempo, el sistema puede
emitir alertas, poner limites de forma automética o sugerir descansos, manteniendo asi un
equilibrio entre los intereses comerciales y la responsabilidad social.

El andlisis de datos es clave para detectar y evitar el fraude. Usando técnicas de machine
learning, los sistemas son capaces de identificar al momento cualquier patron extrafio en las
transacciones, como si se hacen varios retiros desde lugares diferentes o si un
comportamiento no coincide con lo que el usuario suele hacer. Estos mecanismos no solo
salvan a las plataformas de perder dinero, sino que también consiguen que los jugadores
confien mas en el servicio y ayudan a las empresas a ajustarse mas rapido a cualquier cambio
en la regulacion. Sin embargo, el uso intensivo de andlisis de datos plantea desafios éticos y
legales importantes, especialmente relacionados con la privacidad y la transparencia; aunque
la personalizacion mejora la experiencia, también puede generar riesgos de manipulacion si
no se aplican criterios claros de responsabilidad y consentimiento, ya que, por ejemplo,
recomendar juegos de manera excesiva a usuarios vulnerables podria incentivar adicciones y
contravenir principios de proteccién al consumidor. Por eso, es clave adoptar modelos de ética
para la inteligencia artificial que pongan reglas claras al uso de la informacion y busquen un
balance entre ganar mas dinero y proteger a los usuarios. Como sefala la Comision Europea
Commission (2021) en su propuesta de Reglamento de Inteligencia Artificial (Al Act), la
transparencia, la supervision humana y la gestion de riesgos son principios fundamentales
para garantizar un uso confiable y seguro de estas tecnologias. Esto implica que las empresas

gue usen IA para verificacion o analitica deben crear mecanismos claros que permitan auditar
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los sistemas, mantener el control humano en las decisiones de alto riesgo y reducir
activamente los sesgos y las vulnerabilidades.

Para terminar, procesar y analizar los datos es una pieza clave en la gestion de informacion
de los usuarios en el juego online. Con esto se logra personalizar la experiencia, hacer mas
eficiente el negocio y asegurar que todas las transacciones sean seguras. Mediante técnicas
de big data, analitica predictiva y machine learning, las plataformas consiguen anticipar
necesidades, prevenir riesgos y disefiar servicios que se ajustan a los gustos individuales de
cada jugador. No obstante, esta implementacion debe ir de la mano de politicas de
transparencia, consentimiento informado y responsabilidad ética para evitar cualquier
manipulacién indebida de los usuarios De esta manera el andlisis de datos, de esta manera,
se transforma no solo en una herramienta tecnoldgica, sino en la base de la sostenibilidad y la
confianza dentro del ecosistema digital de apuestas. Los expertos Mayer-Schonberger y
Cukier (2013) sefalan que "el verdadero valor del andlisis de datos no radica Unicamente en
su volumen, sino en la capacidad de convertirlo en conocimiento Util y accionable que
transforme la toma de decisiones". Esta visién es clave, pues en el juego online el éxito no
tiene que ver con la cantidad de datos que se guarden, sino con la habilidad de procesarlos
deprisa y usarlos para hacer mas seguros los sistemas, personalizar la experiencia y cumplir

con todas las reglas.

Proteccién y privacidad de datos personales:

La proteccion y la privacidad de los datos personales son un eje central en la gestion de la
informacion de los usuarios en los juegos de azar online. Esto se debe a que es un sector que
maneja constantemente informacién muy delicada: desde datos de identidad y detalles
financieros hasta historiales de juego y patrones de comportamiento digital. La confianza de

los usuarios en estas plataformas depende mucho de la seguridad con la que se maneja su
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informacioén, ya que cualquier fallo de seguridad podria traducirse en pérdidas econémicas,
robo de identidad o la exposicién indebida de sus habitos de consumo. En este punto, las
normativas de otros paises como el Reglamento General de Proteccién de Datos (GDPR) en
Europa y la Ley de Privacidad del Consumidor de California (CCPA) en Estados Unidos han
establecido un modelo que se puede seguir. Estos reglamentos definen estandares de
privacidad digital que exigen a las organizaciones transparencia, la obtencién del
consentimiento informado y garantias solidas sobre el uso de la informacion. Como sefialan
los expertos en gobernanza de datos Cate, Cullen, y Mayer-Schénberger (2014), “la privacidad
no puede concebirse Unicamente como un derecho individual, sino también como un valor
social indispensable para la preservacién de la confianza en los entornos digitales”. Esta
perspectiva subraya que la solidez de cualquier ecosistema digital, incluyendo el sector de las
apuestas online, depende de la certeza colectiva de que los datos son manejados con
responsabilidad. Por lo tanto, asegurar la privacidad se convierte en una funcién social esencial
para fomentar la participacion y el desarrollo econdmico digital.

Para proteger los datos personales en el juego online, es necesario establecer normas claras
de secreto, asegurarse de pedir la menor cantidad de datos posible y obtener el permiso
explicito del usuario. Esto obliga a las plataformas a pedir solo la informacién necesaria para
dar el servicio, a explicar con total claridad qué se hara con esos datos y a permitir que los
usuarios decidan qué condiciones aceptan o rechazan. De la misma forma, la privacidad debe
asegurarse en todo momento, desde que se recogen los datos por primera vez hasta que se
almacenan, se procesan y, finalmente, se eliminan los registros. Una de las practicas mas
importantes aqui es hacer an6nimos o seudonimizar los datos. Esto baja el riesgo de que
alguien pueda identificar directamente a los usuarios, manteniendo su privacidad a salvo
incluso si hay una filtraciébn o hackeo. De acuerdo con Cate, Cullen, y Mayer-Schonberger,

(2014), esta estrategia forma parte del modelo "Privacy by Design", el cual propone que la
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privacidad se piense como un principio guia desde que se disefian los sistemas y servicios

digitales, y no como algo que se afiade al final.

Para proteger la privacidad, es fundamental usar tecnologia de punta. Hablamos de cosas
como el cifrado total (de extremo a extremo), protocolos de seguridad como SSL/TLS y la
verificacion con mudltiples pasos (autenticacion multifactor). Con estas herramientas se
asegura que nadie sin permiso pueda interceptar o cambiar los datos mientras se envian o se
guardan. Ademas, los sistemas de control de acceso y auditoria permiten vigilar quién entra a
la informacion y por qué, lo cual reduce mucho el riesgo de que haya abusos desde dentro de
las empresas. Para los juegos de azar online, donde los intentos de fraude y ciberataques son
frecuentes, la combinacion de estas tecnologias con una politica de ciberseguridad proactiva
resulta esencial para asegurar la integridad de los datos y la confianza del usuario. No
obstante, la proteccion de la privacidad enfrenta multiples desafios en un entorno globalizado
y altamente interconectado. El manejo de los datos transfronterizos es uno de los problemas
mas complejos, ya que muchas plataformas de apuestas online trabajan en distintas zonas
con reglas de privacidad diferentes. Esto provoca agujeros legales y conflictos normativos que
pueden reducir la proteccién de los usuarios si no se adoptan estandares comunes. Ademas,
otro gran desafio es encontrar el punto medio entre la privacidad y el uso de datos con fines
comerciales. Aungue la personalizacion de los servicios es una ventaja, puede chocar con el
derecho de los usuarios a mantener el control sobre su propia informaciéon. Como indica el
experto en derecho y tecnologia Solove (2021), este desafio se conoce como "asimetria de
informacion”, donde las empresas tienen mucho més conocimiento sobre los usuarios que
estos sobre el manejo de sus propios datos. Esto reduce la posibilidad de que el
consentimiento sea verdaderamente informado. En la practica, esta desigualdad genera un

desequilibrio de poder que resta libertad al usuario. Por eso es tan necesario que haya reglas
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claras y formas transparentes para que la gente entienda de verdad como se estan usando
sus datos.

En conclusion, la proteccion y privacidad de los datos personales en los juegos de azar en
linea representan no solo una obligacién legal, sino también un compromiso ético que incide
directamente en la sostenibilidad del negocio digital. La adopcion de politicas de privacidad
transparentes, la integracion de medidas de seguridad tecnolégica y la implementacion de
modelos de privacidad proactiva como el “Privacy by Design” permiten fortalecer la confianza
de los usuarios y cumplir con las exigencias regulatorias internacionales. Para cerrar, la
protecciony la privacidad de los datos personales en el juego online no son solo una obligacién
legal, sino un compromiso ético que afecta directamente la permanencia del negocio digital.
Adoptar politicas de privacidad transparentes, sumar medidas de seguridad tecnoldgica e
implementar modelos de privacidad proactiva como el "Privacy by Design", permite ganar la
confianza de los usuarios y cumplir con todo lo que exigen las regulaciones internacionales.
Sin embargo, este esfuerzo debe completarse con una reflexion continua sobre los nuevos
desafios, como la gestion de datos transfronterizos y la asimetria de informacién, problemas
gue exigen soluciones coordinadas a nivel global. Solo de esta forma, las plataformas lograran
ofrecer una experiencia digital que sea segura, responsable y que cumpla con los derechos
béasicos del usuario en el mundo digital de hoy. Como sefiala (Cavoukian, 2011), la privacidad
debe incorporarse al disefio de los sistemas desde el inicio y no al final, lo que convierte al

modelo Privacy by Design en un estandar esencial para construir la confianza digital.

La gobernanzay ética en la gestion de datos de los usuarios:
La gobernanza y ética en el manejo de los datos de los usuarios son fundamentales en el
mundo de los juegos de azar online. No basta solo con recolectar, guardar y procesar la

informacion, hay que hacerlo siguiendo principios de responsabilidad, transparencia y equidad.
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Dado que los datos personales son hoy un recurso estratégico en el ambito digital, las
organizaciones se enfrentan al desafio de establecer estructuras de gobernanza sdlidas.
Dichas estructuras deben garantizar que cada decisiébn sobre cémo se usa la informacion
cumpla con la ética y con las leyes. La gobernanza de datos, en esencia, es el conjunto de
reglas, pasos y controles que definen como se manejan los datos en la empresa, asegurando
gue sean de calidad, estén seguros, siempre disponibles y se usen de forma correcta. Segun
el experto en derecho de la informaciéon Weber (2019), "una gobernanza eficaz de la
informacion es fundamental para generar confianza en los usuarios y garantizar la legitimidad
de las operaciones digitales en sectores altamente regulados". Esto quiere decir que las
empresas que trabajan en mercados sensibles deben hacer mas que solo cumplir la ley: tienen
gue establecer politicas internas fuertes que demuestren que los datos se manejan de forma
transparente y segura. Esto es clave para que la marca se mantengay para asegurar la lealtad
del cliente.

En el juego online, la gobernanza de datos se trata de armar una estructura clara que diga
quién es responsable de qué en el manejo de la informacién. Esto incluye crear equipos
especiales de gobernanza, nombrar a los encargados de la proteccion de datos (Data
Protection Officers) y tener manuales con el paso a paso para manejar fallas de seguridad o
cuando un usuario pide ver sus datos. Para que funcione bien, la gobernanza también requiere
sistemas de supervision y auditoria que revisen constantemente que se cumplan las reglas,
asegurando asi que los datos no se usen mal o sin permiso. De esta forma, las plataformas
no solo acatan la ley, sino que demuestran un compromiso ético con los derechos digitales de
sus clientes. Las decisiones sobre coémo se usan los datos, como al personalizar ofertas,
segmentar clientes o para detectar riesgos, tienen que basarse en una ética que evite
manipular y que proteja a los usuarios mas débiles. Los filésofos de la informacion Floridi y

Taddeo (2016) proponen que el uso de datos personales se rija por la "infonomia responsable”,
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un concepto que equilibra el uso legitimo de la informacién con la obligacion moral de proteger
la autonomia y dignidad de las personas. Esto es muy importante en el juego online, donde
usar mal los datos solo para ganar mas dinero podria fomentar adicciones, creando un conflicto
ético evidente entre el lucro de la empresa y la responsabilidad social.

La ética en la gestion de datos también exige adoptar principios de justicia algoritmica en los
sistemas de andlisis y prediccion que usan las plataformas. Muchos de estos sistemas, que
funcionan con inteligencia artificial y aprendizaje automético, pueden repetir sin querer los
Mismos prejuicios que existen en la sociedad. Esto puede afectar la forma en que se trata a
los usuarios. Por ejemplo, un modelo creado para detectar fraudes podria terminar sefialando
injustamente a jugadores de ciertos paises o0 niveles econdmicos si no se construye con
cuidado, tomando en cuenta la diversidad y la transparencia. Para contrarrestar este riesgo,
las empresas deben realizar auditorias algoritmicas, hacer pruebas de sesgo y usar procesos
de explicabilidad que permitan a los usuarios entender el cémo y el porqué de las decisiones
automatizadas El crecimiento acelerado de la inteligencia artificial y la automatizacion ha
hecho que la ética de los algoritmos sea mas importante que nunca. Como sefalan Mittelstadt,
Allo, Taddeo, Wachter, y Floridi (2016), este tema se ha convertido en uno de los desafios de
la era digital mas dificiles, ya que implica garantizar que los sistemas automatizados actien
de manera responsable y transparente. En los negocios digitales, esto significa que los
programas que usan para chequear identidades, evitar fraudes o hacer predicciones tienen
que ser creados y vigilados con mucho cuidado y responsabilidad. El objetivo es prevenir
cualquier sesgo que pueda llevar a decisiones injustas y garantizar que las determinaciones
més importantes sean comprensibles y puedan explicarse claramente a los usuarios.

Para finalizar, la gobernanza y ética en el manejo de los datos de los usuarios son pilares clave
para que las plataformas de juegos de azar online sean sostenibles y legitimas. Una

gobernanza sélida permite crear politicas y procedimientos claros que regulen todo el ciclo de
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vida de los datos. Una gestion ética, por su parte, busca que todas estas practicas estén
enfocadas en proteger los derechos de los usuarios y en promover un entorno digital mas justo
y responsable. Al unir ambos enfoques, aumenta la confianza de los jugadores y las empresas
demuestran que actdan con honestidad, responsabilidad y transparencia. Como lo indica la
Organizacién para la Cooperacion y el Desarrollo Econémicos OECD (2021), el beneficio se
basa en la "capacidad de gestionarlos con ética, equidad y respeto hacia quienes los generan".
Esta perspectiva convierte la responsabilidad social y la gobernanza de datos transparente en
factores clave para diferenciarse, sobre todo en el sector digital, donde la confianza del usuario

es esencial para el éxito a largo plazo.

3.3. Definicién de términos basicos

Aumento de Seguridad uno de los procesos para confirmar la identidad de una persona
utilizando la tecnologia como reconocimiento facial, biometria y documentos de identidad, para

evitar fraudes y robo de identidad.

Autenticacién de Dos Factores Es una practica recomendada para afiadir una capa adicional
de seguridad mediante dos elementos de verificacion de identidad, como una contrasefia y un

codigo temporal.
Control Estadistico de Procesos técnica que permite monitorear y controlar los procesos

mediante métodos estadisticos. Ayuda a identificar variaciones y verificacion de usuarios en

plataformas de juegos en linea.
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Cumplimiento Regulatorio es esencial contar con las normas legales y regulaciones
establecidas por organismos de control para evitar fraudes, lavado de dinero y proteger a los

usuarios.

Herramientas Digitales aplicaciones y plataformas de tecnologia que permiten realizar tareas

de manera eficiente y automatizada. Estas herramientas se presentan en diferentes areas.

Internet de las Cosas (lot) interconexion de dispositivos a través de internet, asi como
interactien entre si 0 con usuarios de manera automatica, y su funcionalidad depende de la

capacidad del dispositivo.

KPIs indicadores de rendimiento que se usan para medir la efectividad de un proceso o

sistema.

Mejora Continua estrategia que busca optimizar al realizar ajustes y mejoras constantes en
los procesos para aumentar la eficiencia, la calidad y la seguridad. Evolucionando el sistema

de registro y verificacion frente a nuevos desafios.

Seguridad de la Informacién conjunto de practicas y politicas disefiadas para proteger la
informacién sensible dentro de la organizacion, asegurando su confidencialidad, integridad y

disponibilidad.

Transformacién Digital proceso en el cual implica una reestructuracién tecnoldgica que
permite a las empresas ser eficientes e innovadoras. Ademas, tener la colaboracion entre

todas las areas.
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CAPITULO IV: HIPOTESIS Y VARIABLES

4.1. Formulacion de hipotesis
4.1.1. Hipoétesis general

La implementacion de la tecnologia de verificacion de identidad mejora la gestién de datos de

los usuarios en juegos de azar en linea.

4.1.2. Hipétesis especificas

La implementacion de la tecnologia de verificacion de identidad puede mejorar las funciones
de tecnologias implementadas en juegos de azar en linea.
La implementacion de la tecnologia de verificacion de identidad puede mejorar la seguridad
de informacion de los usuarios en juegos de azar en linea.
La implementacién de la tecnologia de verificacién de identidad puede mejorar el uso de

recursos del sistema en juegos de azar en linea.

4.2. Operacionalizacién de variables

Variable 1 Tecnologia de verificacién de identidad

Definicion Conceptual

La tecnologia de verificacion de identidad son el uso de sistemas digitales como biometria,
reconocimiento facial y validacion documental para autenticar usuarios, prevenir fraudes y

proteger datos personales en entornos digitales. Arce, A. Y Villamizar, L. (2022).
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Variable 2 Gestion de datos de los usuarios

Definicion Conceptual

ISIL

La gestién de datos de los usuarios implica la recopilacion, almacenamiento, procesamiento y

proteccion de informacion personal mediante sistemas tecnoldgicos, asegurando integridad,

confidencialidad y disponibilidad para optimizar la toma de decisiones y cumplir con normativas

de privacidad Villar (2020).
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MATRIZ DE OPERACIONALIZACION DE VARIABLES

DEFINICION DEFINICION ! ESLALA ! ESCALAS
VARIABLES| ~OuCEPTUAL OPERACIONAL DIMENSIONES INDICADORES ME[E;EII:IN ITEMS | INST IRERNE
- -
s - . 1
2 =] Efactividad dal . .
b EmB . Frecuencia de autenticacion
" g & sistema 3
= R
| o= R
b : Eu5 5
= o joa=] o
] = S 3 = = E
S E = % C s |2 |«2|zlz|z
= 4 - Z e |Inls|E
] o ;EDU: Gestion de riesgos Registro de incidentes ORDIMAL g 2 |2|= E =l =
e 5 |EzfEsi: E BEEIEE
5-.—. E 2 = 2o 5] = =|= =
& = 2iz E8E w |2 | [F] 8
. = |Ezziie 5
L =2 8= 15
= HEBEEZE® .
£ =28 § 2 Efectos de mejora Evaluaciones realizadas
= zEzeY continua 16
- [ =
w38 5
R 17
w
E
5 Funcienes de E
g - tecnologlas Incorporacion de tecnologias avanzadas 3
S & implementadas
N B =
- 5 = E .
£ z = s 12|52l
- = = . L |Z |2 |(=E |2
= ] ) = Saruridad de la z IS5 E|E
u = = ; E : e de acceso apli 5 z (22
-: = g ; informacién Controles de acceso aplicados ORDIMAL 7 2 £z 2|5 %
-] '] = 3 7] ol L P e e
3 £ 2l 5 s |2 [CIEITEE”
& £ : 5 3
2] 2 = 13
L5 2 5 -
_'E = Z Uso de.racursos del Eficiencia opsrativa
= R sistema P 14
K 2 5
L ETDT 20

60




Propuesta de implementacién de la tecnologia de verificacién de identidad para I S I L
mejorar la gestién de datos de los usuarios en juegos de azar en linea

CAPITULO V: METODOLOGIA DE LA INVESTIGACION
5.1. Disefio metodolégico

Tipo:

La presente investigacion es de tipo aplicada, debido a que se brinda una solucién practica al
problema encontrado, tangibilizando el resultado en acciones y/o productos que permitan
mitigar dicho problema. La investigacion aplicada se enfoca en la utilidad, ya que "esté dirigida

fundamentalmente hacia un objetivo o propésito especifico practico” OCDE (2015)

Enfoque:

La presente investigacion es de un enfoque cuantitativo debido a que se busca determinar
como la implementacién de la tecnologia de verificacion de identidad puede mejorar la gestiéon
de datos de los usuarios en juegos de azar en linea. Segun Hernandez-Sampieri y Mendoza
(2018), el enfoque cuantitativo "utiliza la recoleccion y el andlisis de datos para contestar
preguntas de investigacién y probar hipotesis establecidas previamente, y confia en la
medicion numérica, el conteo y el uso de la estadistica para establecer con exactitud patrones

de comportamiento en una poblacion”

Disefio:

Para la presente investigacion se aplicara el disefio descriptivo porque se enfoca en observar,
medir y describir las caracteristicas de una poblacién. "Los estudios descriptivos buscan
especificar las propiedades, las caracteristicas y los perfiles de personas, grupos,
comunidades, procesos, objetos o cualquier otro fendmeno que se someta a un analisis. Es
decir, miden, evallan o recolectan datos sobre diversos conceptos (variables), aspectos,

dimensiones o componentes del fendmeno a investigar. El énfasis se sitia en describir, no en
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explicar ni predecir." Hernandez-Sampieri, Fernandez-Collado, y Baptista-Lucio, Metodologia

de la investigacion (2014)

Nivel:

La investigacion se encuentra en un nivel correlacional ya que busca medir como la
implementacion de la tecnologia de verificacion de identidad puede mejorar la gestion de datos
de los usuarios en juegos de azar en linea. "El propdsito del estudio correlacional es determinar
el grado de relacion, asociacion o dependencia entre dos o mas variables que no han sido
controladas o manipuladas por el investigador. Lo que se busca es establecer un vinculo entre
las variables y, con base en ello, predecir el comportamiento de una conociendo el de las

otras." Sabino (2007)

5.2 Poblacion

Poblacion:

Para el presente estudio se tomd en cuenta un universo de 51 personas. considerando a los
Clientes que acceden a las plataformas en el rango de 3- 5 pm. "Poblacion es un conjunto
finito o infinito de elementos con caracteristicas comunes para los cuales seran extensivas las

conclusiones de la investigacion." Arias (2012)

5.3 Muestra

Para la presenta investigacion se aplico el tipo de muestra censal para lo cual se empleara la
misma cantidad de participantes que la poblacion. "La muestra es, en esencia, un subgrupo
de la poblacion. Digamos que es un subconjunto de elementos que pertenecen a ese conjunto

de casos que llamamos poblacion. Pocas veces es posible medir a toda la poblacion, por lo
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gue se elige una muestra y se espera que esta sea representativa de la poblacién para poder

generalizar los resultados." Herndndez-Sampieri, Fernandez-Collado, y Baptista-Lucio (2014)

5.4 Técnica e instrumentos de recolecciéon de datos

Para la presente investigacion se decidié usar como recoleccion de datos la técnica de
encuesta y como herramienta un cuestionario estructurado ya que es el indicado para un
enfoque cuantitativo seleccionado. La primera variable sera medida por 9 preguntas, y la
segunda variable por otras 9 preguntas, 16 en escala Likert y dos en opciones mdltiples.

La técnica mencionada fue usada en 51 personas.

5.5 Técnica de procesamiento de la informacién

El cuestionario fue hecho en Google forms, debido a su sencillez y facilidad de usar, asi
pudiendo distribuirla entre los participantes de manera simple, siempre y cuando tengan una
cuenta de Google y acceso a internet.

Después de realizar las encuestas mediante Google forms Se procedi6 a la transferencia de
los datos a la plataforma de hoja de calculo Excel. En este entorno, fueron aplicadas diversas
férmulas con el objetivo de obtener los porcentajes correspondientes a la distribucion de los
datos.

Una vez calculados dichos valores, se elaboraron las tablas pertinentes, cuya funcion es
organizar la informacion para su posterior aplicacion en los andlisis estadisticos. Con ello, se

posibilita la realizaciéon de las interpretaciones y conclusiones requeridas.
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5.5.1. Andlisis descriptivo

Gréfico 1: El rango de edad de los participantes
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Nota: elaboracidn propia
El rango de edad nos indica que es mas comun el uso de estos aplicativos en usuarios de
entre 29 a 33 afios, cabe resaltar que para la presente encuesta no se le permitieron participar

a los menores de edad.
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Grafico 2: El sexo de los participantes

Sexo
53 respuestas

@ Hombre
@ Mujer

Nota: elaboracion propia
En el grafico se muestra que la mayoria de encuestados son hombres, lo cual demuestra que

la mayoria de usuarios de esta aplicacién son varones.

Tabla 2;

Efectividad del sistema de verificacion en el inicio de sesion en diferentes dispositivos

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Nunca 1 2% 2% 2%

Rara vez 3 6% 6% 8%

Aveces 4 8% 8% 16%
Frecuentemente 39 76% 76% 92%

Siempre 4 8% 8% 100%

Total 51 100% 100%

Nota: elaboracion propia
Los resultados muestran que el sistema de verificacion de identidad desde multiples
dispositivos suele operar de una manera 6ptima y efectiva. El dato muestra de que para un

8% la verificacion funciona “siempre”, mientras que para un 76% la verificacion funciona
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“frecuentemente”, mientras que para un 8% solo “a veces”, por ultimo, solo para el 2% nunca
nos indica que el sistema de verificacion estandar esta bien implementado.

Esta frecuencia alta de solicitud de verificacidn nos indica una fortaleza en la seguridad en la
plataforma, lo cual garantiza una seguridad para los datos los usuarios evitando el ingreso
desde dispositivos no autorizados.

La propuesta de implementacion debe centrarse en indagar y corregir la pequefia parte que

indico que nunca se solicitan estas verificaciones.

Tabla 3;

Autenticacién paraingresar o realizar transacciones

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Nunca 0 0% 0% 0%

Rara vez 1 2% 2% 2%

Aveces 12 24% 24% 25%
Frecuentemente 31 61% 61% 86%

Siempre 7 14% 14% 100%

Total 51 100% 100%

Nota: elaboracidn propia

Los resultados demuestran que, el sistema pide autentificaciones “frecuentemente” como lo
expreso el 61% y “siempre” como marco el 14%, por lo cual se muestra que a pesar de que el
sistema ya implementado es percibido por la gran mayoria de encuestados como adecuado
hay una gran parte también que experimenta poca frecuencia en la autentificacién de la
aplicacion para estas transacciones.

El punto clave a indagar es porque ese 24% marco “a veces” ya que esto puede deberse a
una falta de consistencia en el proceso antes mencionado, ya que la aplicacion puede no estar
aplicado la verificacion en todos los usuarios por igual, 0 a una mala comunicacion en la politica
de este apartado ya que los usuarios pueden no entender cuando es necesaria una verificacion
y cuando no, y esto puede llevar a una percepcion de aleatoriedad.
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El punto de mejora empieza por investigar los casos de ese 24% para mejorar la experiencia

y satisfaccion de usuario.

Tabla 4:

Autenticacién segln el tipo de  operacién o] nivel de riesgo

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Totalmente en desacuerdo 0 0% 0% 0%

En desacuerdo 2 4% 4% 4%

Ni de acuerdo ni en desacuerdo 17 33% 33% 37%

De acuerdo 27 53% 53% 90%
Totalmente de acuerdo 5 10% 10% 100%

Total 51 100% 100%

Nota: elaboracion propia

Los resultados nos indican que existe una aceptacién muy positiva, estando “totalmente de
acuerdo” un 10% y “de acuerdo” un 53% hacia la adopcion de una autentificacion dinamica o
por niveles de riesgo.

El gran apoyo que recibié esta medida ayuda a la justificacién en invertir mas en tecnologias
de verificacion de ayuden en puntos criticos de autentificacion y también ayuden a la
satisfaccion y seguridad del usuario.

El 33% que marco “ni de acuerdo ni en desacuerdo” se puede deber a que no comprenden
bien como funcionan estas tecnologias adaptativas, pero pueden cambiar de opinion
explicandoles de manera concreta los beneficios que estas les pueden ofrecer.

El punto de mejora esta en que los usuarios desean un sistema de verificacion que priorice la
proteccion de sus datos y su dinero, lo cual se alinea perfectamente con nuestra propuesta

para asi mejorar el proceso de conocer a tu cliente y mitigar el fraude.
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Tabla 5;

Registro de intentos fallidos o sospechosos

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Totalmente en desacuerdo 0 0% 0% 0%

En desacuerdo 1 2% 2% 2%

Ni de acuerdo ni en desacuerdo 14 27% 27% 29%

De acuerdo 23 45% 45% 74%
Totalmente de acuerdo 13 25% 25% 100%

Total 51 100% 100%

Nota: elaboracion propia

Los resultados muestran que el sistema actual si registra las actividades sospechosas
detectadas, estando un 45% “de acuerdo” y un 25% “totalmente de acuerdo”, lo cual es algo
positivo del sistema de verificacion actual, pero también impone una gran expectativa.

EL 27% que opto por “ni de acuerdo ni en desacuerdo” se puede deber a que no han podido
registrar los fallos por su cuenta o de plano no sepan que es un registro fallido o sospechoso,
lo cual se puede mejorar con una explicacién sobre este concepto al usuario final.

La implementacién de una nueva tecnologia de verificacion se debe integrar directamente con
la funcién de registro y esta debe asegurarse de: mejorar el registro en el aplicativo creando
una auditoria de todos los intentos erréneos de ingreso, y también bloquear
momentaneamente a los usuarios con multiples intentos erréneos de ingreso.

El punto de mejor aqui es claro, desarrollar un sistema de verificacién que ayude al sistema

de ingreso ya establecido y afiance la seguridad y satisfaccion de los usuarios.
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Tabla 6:

Gestion de riesgos de acceso no autorizado

Categoria Frecuencia Porcentaje (%) Porcentaje vélido (%) Porcentaje acumulado (%)
Nunca 0 0% 0% 0%

Rara vez 2 4% 4% 4%

Aveces 17 33% 33% 37%
Frecuentemente 26 51% 51% 88%

Siempre 6 12% 12% 100%

Total 51 100% 100%

Nota: elaboracion propia

En los datos se muestran que el 51% de los encuestados consideran que “frecuentemente” el
sistema actual puede gestionar los riesgos de acceso no autorizados, sumado al 12% que
considera que lo logra hacer “siempre”, lo cual nos indica una que el sistema actual cumple
con la gestién de los riesgos la mayor parte del tiempo.

Lo verdaderamente preocupante viene en el 33% que considera que se gestiona de manera
correcta “a veces” o peor aun el 4% que indica que “rara vez’, estos juntos suman un 37%
(casi 4 de cada 10 encuestados) los cuales no tienen plena confianza en el sistema actual,
esto es una peligro reputacional y financiero alto ya que se comprometen los datos sensibles
de los usuarios.

La implementacion de una tecnologia de verificacion de identidad es la solucion directa esta
desconfianza ya que ayuda directamente a la primera linea de defensa contra el acceso no

autorizado.
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Tabla 7:

Implementacién de alertas automaticas

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
SMS 11 22% 22% 22%

Llamada 3 6% 6% 27%

Correo electrénico 37 73% 73% 100%

Ninguna 0 0% 0% 100%

Total 51 100% 100%

Nota: elaboracion propia

En los datos se muestran que el canal predilecto de los usuarios para recibir alertas de
seguridad, para ser mas especificos, intentos fallidos de ingreso a su cuenta es el correo
electronico. Esta funcion es muy importante en la verificacion de identidad ya que permite
identificar los intentos de fraude antes de que se consumen.

Un 73% de encuestados, siendo la gran mayoria, voto por el correo electronico como su medio
preferido esto se puede dar debido a que el correo electrénico es muy Util al poder almacenar
datos detallados como la IP, lugar, hora o el dispositivo que quiere tener acceso a nuestra
cuenta.

Es también interesante notar que el 22% opto por el SMS esto debido a su facilidad de uso y
accesibilidad sin internet, pero carece de almacenamiento de datos como el correo electrénico,
esto método puede resultar util pero lo recomendable es usarlo como un método secundario.
Estos resultados muestran que la tecnologia de verificacién propuesta debe tener como canal

principal de alerta al usuario el correo electrénico.
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Tabla 8:

Actualizaciones o mejoras recientes

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Totalmente en desacuerdo 0 0% 0% 0%

En desacuerdo 5 10% 10% 10%

Ni de acuerdo ni en desacuerdo 20 39% 39% 49%

De acuerdo 21 41% 41% 90%
Totalmente de acuerdo 5 10% 10% 100%

Total 51 100% 100%

Nota: elaboracion propia

En los datos se muestran que poco mas de la mitad de los encuestados estuvieron conformes,
siendo un 41% “de acuerdo” y un 10% “totalmente de acuerdo”, esto nos indica que la
plataforma ha hecho mejoras en su sistema de seguridad la cual ha sido percibido por gran
parte de sus usuarios.

Lo preocupante viene en el 39% que dijo no estar “ni de acuerdo ni en desacuerdo”, bajo el
contexto desarrollado esto nos hace ver que una gran parte no nota mejoras en la inversion
de su seguridad.

El 10% que estd en “desacuerdo” nos hace ver que asi sea una pequefia porcion de
participantes estos sienten que el sistema de verificacion actual este detenido y no presenta
mejoras.

La propuesta de mejora mediante la implementacion de la tecnologia de verificacién de
identidad se justifica porque no sera un pequefio cambio si no que sera una gran mejora en
seguridad que hara que los que se mejore la satisfaccion de los usuarios que se encuentran

indiferentes en este aspecto.
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Tabla 9:

Mejoras en la precision y facilidad

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Nunca 0 0% 0% 0%

Rara vez 7 14% 14% 14%

Aveces 19 37% 37% 51%
Frecuentemente 24 47% 47% 98%

Siempre 1 2% 2% 100%

Total 51 100% 100%

Nota: elaboracidn propia

En los datos se muestran que hay una percepcién positiva de la mejora, entre el 47% que ha
respondido “frecuentemente” y 2% “siempre”, por lo cual se muestra que casi la mitad de los
usuarios notan una inversién y mejora constante en la tecnologia actual que gestiona su
identidad.

Lo resaltante viene en el punto de los que votaron por “a veces” lo cual muestra que muchas
veces la tecnologia actual puede ser lenta y otras veces confusa o hasta imprecisa, esta
inconsistencia puede ser perjudicial ya que puede llevar a la frustraciéon o al abandono del
proceso de registro.

Por dltimo, el grupo que voto por “rara vez” (14%) nos indica que un grupo significativo nota
que no ha habido mejora en la precision y fiabilidad de la tecnologia actual.

El desequilibrio entre estos dos puntos (precision y facilidad de uso) muestra que la propuesta
de la tecnologia de verificacién que se esta haciendo debe enfocarse en dos puntos claves: el
primero, asegurar la precision 6sea evitar los falsos errores, y segundo garantiza la facilidad
de su uso para los usuarios equilibrando asi la seguridad de los datos con una experiencia de

usuario simple y fluida.

72



Propuesta de implementacién de la tecnologia de verificacién de identidad para I S I L
mejorar la gestién de datos de los usuarios en juegos de azar en linea

Tabla 10:

Necesidad de realizar evaluaciones continuas

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Totalmente en desacuerdo 0 0% 0% 0%

En desacuerdo 5 10% 10% 10%

Ni de acuerdo ni en desacuerdo 11 22% 22% 31%

De acuerdo 31 61% 61% 92%
Totalmente de acuerdo 4 8% 8% 100%

Total 51 100% 100%

Nota: elaboracidn propia

Los resultados muestran que la gran mayoria esta a favor de una evolucion en este aspecto,
estando un 61% “de acuerdo” y un 8% “totalmente de acuerdo” esta gran mayoria desea que
la plataforma no se quede como esta si ho que se continue invirtiendo en una seguridad que
proteja sus datos personales y bancarios.

El segmento del 22% que no esta “ni acuerdo ni es desacuerdo” puede no estar familiarizado
con los softwares de seguridad o con la verdadera amenaza que representa no aplicar mejoras
continuas en la seguridad de los datos, lo que también nos sugiere que puedan cambiar a una
opinion positiva explicandole estos puntos clave y sus beneficios.

La gran aprobacion a una mejora es calve para poder justificar la propuesta de implementacion
de verificacion de identidad no solo como una nueva tecnologia si no también como una

estrategia de mejora continua.

Tabla 11:

Nuevas tecnologias de verificacion disponibles

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Reconocimiento facial 22 43% 43% 43%
Biometria 6 12% 12% 55%
Autenticacion en dos pasos 17 33% 33% 88%
Encriptacién 5 10% 10% 98%

Ninguna 1 2% 2% 100%

Total 51 100% 100%
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Nota: elaboracion propia

Los resultados muestran un claro dominio del reconocimiento facial siendo la méas votada con
43%, luego se nota que la autentificacion por dos pasos obtuvo un 33% de eleccién lo que nos
demuestra que los usuarios ya estan familiarizados con esta tecnologia que nos permite
mitigar los fallos de seguridad, y también su alta visibilidad ayuda a los usuarios a sentirse
protegidos.

El 12% que opto por biometria nos da a entender que la gran mayoria tienen el conocimiento
de que existen métodos de verificaciobn avanzados que se basan en caracteristicas bioldgicas,
esto nos hace ver que esta tecnologia no es desconocida y que su implementacién es notada
y deseada junto con el reconocimiento facial.

La propuesta de implementacion de tecnologia de verificacion de identidad debe centrarse en
la alta familiaridad con el reconocimiento facial y la autentificacién en dos pasos, esto debido
a que el reconocimiento facial es el mas simple y entendido por el usuario lo cual facilitaria su
adopcion por parte de este; la estrategia de seguridad planteada debe contar con la biometria

y la autentificacion en dos pasos, creando asi una tecnologia de verificacion robusta y segura.

Tabla 12:

Utilidad de las tecnologias implementadas

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Nada atil 0 0% 0% 0%

Poco util 4 8% 8% 8%
Moderadamente util 15 30% 30% 38%

Bastante util 30 60% 60% 98%

Muy atil 1 2% 2% 100%

Total 50 100% 100%

Nota: elaboracion propia
Como notamos una gran mayoria lo consideran util, entre el 60% que lo ve “bastante Gtil” y el

2% que lo ve “muy util” lo que demuestra que la mayoria percibe como utiles las medidas de
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seguridad ya establecidas, esto nos hace ver que los usuarios comprenden la importancia de
la seguridad para proteger sus datos personales.

Una 30% siendo una parte muy significativa lo considera “moderadamente util” lo que nos
puede indicar que el proceso es Util pero lento o inconsistente lo que puede causar cierta
insatisfaccion del usuario.

El punto de mejora no pasa por cambiar las tecnologias actuales si no en mejorar la eficiencia
y la satisfaccion actualmente percibida, por ello debemos enfocarnos en: aumentar la
eficiencia, la tecnologia de verificaciéon aplicada debe ser simple y reducir el tiempo de espera;

y mejorar la gestion de datos hacia un proceso mas rapido y mas sencillo.

Tabla 13:

Necesidad de ampliar o mejorar las funciones tecnolégicas

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Totalmente en desacuerdo 1 2% 2% 2%

En desacuerdo 1 2% 2% 4%

Ni de acuerdo ni en desacuerdo 11 22% 22% 25%

De acuerdo 23 45% 45% 71%
Totalmente de acuerdo 15 29% 29% 100%

Total 51 100% 100%

Nota: elaboracidn propia

Los datos muestran que la gran mayoria demanda una mejora el 45% “de acuerdo” y el 29%
totalmente de acuerdo, lo cual muestra que es necesario mejorar o ampliar las funciones del
sistema de seguridad actual, el hecho de que especificamente 29% hayan escogido
“totalmente de acuerdo” nos hace ver que una significativa parte de los usuarios nota las
limitaciones del sistema actual y ve de caracter urgente corregirlas.

El 22% que marcaron “ni de acuerdo ni en desacuerdo” nos indica que un grupo puede no

experimentar fallas, pero tampoco ven una mejora en el sistema actual.
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El gran apoyo a mejorar este sistema es el respaldo y la viabilidad de la propuesta de una
tecnologia de verificacion de identidad, ya que la mayoria de usuarios esta de acuerdo en que

se invierta en una solucién avanzada.

Tabla 14:

Mecanismos utilizados para la autenticacion

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Contrasefia 3 6% 6% 6%

Codigo SMS 21 41% 41% 47%
Biometria 10 20% 20% 67%

Doble factor 15 29% 29% 96%

Ninguno 2 4% 4% 100%

Total 51 100% 100%

Nota: elaboracidn propia

Los datos muestran en primer lugar una idea en comun de preferir medidas avanzadas de
autentificacion, aunque actualmente el medio preferido con el 41% es el cédigo SMS debido a
su inmediatez, el 29% prefiere el doble factor (lo cual puede indicar que los usuarios ya estén
familiarizados con los controles doble factor incluido el cédigo SMS y aunque la biometria es
la tercera mas preferida con el 20% esto es bueno ya que nos indica que hay una buena base
para poder implementar tecnologias méas avanzadas de verificacion de identidad.

Los resultados nos indican que la medida de verificacién debe ser doble factor, con la biometria
siendo el factor mas fuerte pudiendo reservarse solo para los procesos mas sensibles y el

codigo SMS o doble factor para tareas mas simples.
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Tabla 15:

Nivel de seguridad percibida con los sistemas de verificacion

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Nada seguro 0 0% 0% 0%

Poco seguro 0 0% 0% 0%

Neutral / Ni seguro ni inseguro 18 35% 35% 35%

Bastante seguro 30 59% 59% 94%

Muy seguro 3 6% 6% 100%

Total 51 100% 100%

Nota: elaboracion propia

Los datos muestran que la gran mayoria se siente seguro con los controles actuales siendo
59% “bastante seguro” y 6% “muy seguro”, esto nos indica que implementar una tecnologia
de verificacién avanzada no generaria desconfianza si no que llega sobre una base sélida ya
establecida.

El otro dato a resaltar es que el 35% se mostrd neutral, este grupo es vulnerable a la pérdida
de confianza en la plataforma, estos usuarios no estan convencidos de que sus datos estén
del todo seguros. La ausencia de respuestas negativas es buena, pero hay un gran margen
de mejora.

La propuesta de implementacion de tecnologia de verificacion de identidad debe ser creada

para cambiar esa neutralidad por una conviccién positiva reduciendo el riesgo percibido y

fortaleciendo la confianza en operaciones criticas.

Tabla 16:

Opinién sobre el reforzamiento de los controles de seguridad

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Totalmente en desacuerdo 0 0% 0% 0%

En desacuerdo 0 0% 0% 0%

Ni de acuerdo ni en desacuerdo 10 20% 20% 20%

De acuerdo 30 59% 59% 78%
Totalmente de acuerdo 11 22% 22% 100%

Total 51 100% 100%
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Nota: elaboracion propia

Los datos muestran que una abrumadora mayoria esta de acuerdo, estando 59% “de acuerdo”
y 22% “totalmente de acuerdo”, este alto nivel de encuestados de acuerdo nos hace ver la
necesidad de reforzar los sistemas actuales con un proceso robusto de verificacién de
identidad.

El 20% que expreso “ni de acuerdo ni en desacuerdo” nos hace ver que hay una capacidad de
mejora, puede que este grupo no esté en contra, si no que carece del entendimiento de los
refuerzos propuestos, por lo cual la estrategia de implementacién efectiva y clara de como
estos refuerzos los protegen de futuros problemas como fraudes o robo de identidad.

Los resultados no son solamente positivos, sino que también nos proporciona un fundamento
solido para la propuesta de implementacion de identidad, haciendo que se minimice el riesgo

de rechazo del usuario y mejora el aumento de confianza y cumplimiento normativo.

Tabla 17:

Efectividad del sistema de verificacion

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Nunca 0 0% 0% 0%

Rara vez 2 4% 4% 4%

Aveces 7 14% 14% 18%
Frecuentemente 35 69% 69% 86%

Siempre 7 14% 14% 100%

Total 51 100% 100%

Nota: elaboracion propia

Los datos nos indican un nivel alto de satisfaccion, marcando el 69% “frecuentemente” lo cual
nos deja ver que la mayoria de usuarios perciben una efectividad frecuente, mientras que un
14% voto “siempre” lo cual nos deja ver la seguridad de la plataforma como eficiente y

confiable, este es un buen indicador de satisfaccion de usuario.
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Un total de 18% de usuarios notan interrupciones y lentitud con cierta regularidad, aunque es
una minoria es importante que el sistema funcione siempre de manera éptima ya que en este
ambito de apuesta en lineas un fallo puede llevar a un descontento del usuario y aun cambio
de plataforma.

La propuesta debe basarse en mejorar la estabilidad y la mejora continua.

Tabla 18:

Eficiencia del sistema en tiempos de respuesta, estabilidad y velocidad de

funcionamiento

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Nada eficiente 0 0% 0% 0%

Poco eficiente 3 6% 6% 6%
Moderadamente eficiente 11 22% 22% 27%

Bastante eficiente 34 67% 67% 94%
Totalmente eficiente 3 6% 6% 100%

Total 51 100% 100%

Nota: elaboracion propia

Los datos reflejan que el sistema de verificacion actual es eficiente, notandola un 67%
“bastante eficiente” y un 6% “totalmente eficiente” esto sugiere que, generalmente, el sistema
de verificacién actual no genera una frustracion y es capaz de procesar las verificaciones en
un tiempo razonable y estable.

Se puede observar también que un 22% lo noto como “moderadamente eficiente”, aunque este
grupo no esta insatisfecho siente el proceso como mejorable, esto debido a que pueden sufrir
de errores no deseados 0 mas pasos de los deseados. Este punto es importante para proponer
una tecnologia de verificacion de identidad avanzada, que haga un proceso de verificacion
mas rapido y estable.

Basandonos en este punto el sistema de verificacion debe los procesos poco eficientes y

convertirlos en procesos rapidos y estables para una experiencia 6ptima para el usuario.
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Tabla 19:

Optimizacién del sistema para la mejora del rendimiento y la experiencia del usuario

Categoria Frecuencia Porcentaje (%) Porcentaje valido (%) Porcentaje acumulado (%)
Totalmente en desacuerdo 0 0% 0% 0%

En desacuerdo 0 0% 0% 0%

Ni de acuerdo ni en desacuerdo 13 25% 25% 25%

De acuerdo 28 55% 55% 80%
Totalmente de acuerdo 10 20% 20% 100%

Total 51 100% 100%

Nota: elaboracion propia

Los datos muestran que la gran mayoria esta de acuerdo en la propuesta de optimizacion,
estando un 55% “de acuerdo” y un 20% “totalmente de acuerdo”, este nivel de apoyo valida
cualquier iniciativa de inversibn en una tecnologia de verificaciébn la cual mejorara el
rendimiento y la experiencia del usuario.

Ahora bien, un 25% se mantiene en posicidén neutral, este grupo no se opone la optimizacion,
pero tampoco muestra un gran entusiasmo por ella, esto puede deberse a que consideran los
sistemas actuales suficiente, pero con una correcta estrategia de comunicaciéon pueden
comprender lo importante que es esta optimizaciéon para ellos y como mejorara directamente
su experiencia, reduciendo tiempos y espera y mejorando la seguridad de sus datos.

Con estos resultados muestra que la implementacion de una tecnologia de verificacion de
identidad es viable ya que los usuarios estan deseosos Y listos para una nueva solucién que

mejore su experiencia y su seguridad al usar la plataforma.
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5.5.2. Andlisis ligados a las hipétesis
Hipotesis principal

La implementacién de la tecnologia de verificacién de identidad mejora la gestion de

datos de los usuarios en juegos de azar en linea.

El andlisis de los resultados confirma la hipétesis de que una implementacion de una
tecnologia de verificacién en juegos de azar en linea mejora la gestion de los datos de los
usuarios. Esto lo podemos notar al ver que la mayoria de encuestados ha notado mejoras o
actualizaciones Ultimamente en el sistema de verificacion, con un 41% “de acuerdo” y un 10%
“totalmente de acuerdo”. De igual manera el nivel de satisfaccion del usuario con la seguridad
del sistema es alto ya que el 59% se siente “bastante seguro” y el 6% “muy seguro” con los
controles implementados para cuidar sus datos. La relacion entre la sensacién positiva de los
usuarios con las actualizaciones constantes y la alta sensacion de seguridad nos deja ver que
las mejoras implementadas en la tecnologia de verificacién de identidad contribuyen a una

efectiva y mejor gestion de los datos de los usuarios.
Hipotesis especifica 1:

La implementacion de la tecnologia de verificacién de identidad puede mejorar las

funciones de tecnologias implementadas en juegos de azar en linea

El andlisis de los resultados analizados logra confirmar la hipotesis de que la implementacion

de la tecnologia de verificacion de identidad consigue mejorar las funciones de tecnologias
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implementadas en juegos de azar en linea. Esto lo podemos comprender del hecho de que la
mayoria de usuarios encuestados han logrado percibir las mejoras con un 41% “de acuerdo”
y un 10% “totalmente de acuerdo”.

Estos datos se pueden complementar con una alta sensacion de utilidad del sistema de las
funciones del sistema actual donde el 60% lo considera “bastante util” y 2% “bastante util”. La
relacion entre la sensacion de mejora en la verificacion y la alta utilidad de las tecnologias
implementadas nos deja ver que la implementacién de esta tecnologia no solo cumple su
trabajo principal, si no que contribuye a una mejora general del sistema tecnoldgico lo cual nos

da como resultado una mejor experiencia del usuario.
Hipotesis especifica 2:

La implementacién de la tecnologia de verificaciéon de identidad puede mejorar la

seguridad de informacién de los usuarios en juegos de azar en linea

El andlisis de los resultados hallados muestra que la hipétesis de que la implementacion de la
tecnologia de verificacion de identidad puede mejorar la seguridad de informacion de los
usuarios en juegos de azar en linea queda justificada debido a que si bien los usuarios
encuestados han notado mejoras en el sistema de verificacion actual, estando el 41% “de
acuerdo” y un 10% “totalmente de acuerdo” evidenciando un esfuerzo por mejorar la
verificacién actual, el dato crucial es que el 59% de los usuarios estan “de acuerdo” y 22%
“totalmente de acuerdo” con la necesidad de reforzar los controles para poder proteger de
mejor manera su informacién. Estos resultados se muestran de que, aunque las mejoras
implementadas actualmente son buenas lamentablemente son insuficientes para satisfacer del

todo al usuario. Por lo cual la implementacién de una tecnologia de verificacion de identidad
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avanzada es necesaria para la mejora efectiva de la gestion de usuarios, logrando asi una

satisfaccion del usuario mas avanzada.
Hipotesis especifica 3:

La implementacion de la tecnologia de verificacion de identidad puede mejorar el uso

de recursos del sistema en juegos de azar en linea

El analisis de esta hipotesis se muestra que, si bien la tecnologia de verificaciéon ha
experimentado avances estando el 41% “de acuerdo” y un 10% “totalmente de acuerdo”, estas
mejoras de por si no han logrado terminar de satisfacer la necesidad el usuario de una
optimizacion y uso eficiente de los recursos del sistema. El resultado clave es que una gran
mayoria de usuarios 55% de acuerdo y 20% totalmente de acuerdo en que se debe optimizar
el sistema para lograr mejorar el rendimiento y asi mejorar la experiencia de usuario. Esta alta
demanda muestra que las actualizaciones anteriores no han logrado subsanar por completo

los desafios de mejora en el sistema.
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CAPITULO VI: PROPUESTA DE INNOVACION

6.1. Alcance esperado

Esta propuesta aqui planteada esté disefiada para generar un impacto positivo en tres puntos
del ecosistema de juegos de azar en linea. El alcance esperado beneficiara directamente a los
operadores de juegos en linea, al lograr optimizar la gestion de datos de los usuarios se lograra
reducir el fraude y lograr el cumplimiento de las leyes de proteccion de datos, logrando asi
fortalecer su utilidad operativa y mejorando también su reputacion. En segundo lugar, se
lograra que los usuarios se beneficien de una experiencia mas fluida y segura, protegiendo
sus cuentas de intentos falsos de inicio de sesion. Por ultimo los entes reguladores se veran
favorecidos al tener un mercado mas facil de auditar, facilitando la deteccién y previniendo las

actividades ilicitas logrando asi una correcta aplicacion de las politicas de juego responsable.

6.2. Descripcion del mercado objetivo del producto o servicio

La propuesta se centra en implementar una verificacion de identidad digital, esta sera
implementada directamente en el registro de las plataformas de juegos de azar en linea. Esta
tecnologia se basa en inteligencia artificial (IA) y biometria facial, lo cual permite lograr una
comprobacion instantanea y automatizada del usuario. Este proceso se realiza mediante la
captura del DNI mediante la camara del dispositivo y una selfie, para asi garantizar que la
persona es realmente quien dice ser y esta presente. Esto crea un registro de datos de alta
fidelidad, eliminando la suplantacion y evitando el acceso de menores de edad, cambiando asi

una gestion de datos manual y vulnerable a una eficiente, veloz y més segura.

6.2.1. Fuentes deingreso
Las fuentes de ingreso son tres distintas: primero, nos pagaran una tarifa por la Licencia y
Propiedad Intelectual por el disefio de verificacion detallado; segundo, se cobrara una comisién
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por ser los gestores expertos que organizan la implementacion completa del sistema, desde
seleccionar y negociar con el proveedor tecnolégico hasta supervisar la instalaciéon; y por
ultimo, se tendra una fuente de ingresos continua a través de las tarifas de Mantenimiento y
Auditoria, ofreciendo un servicio post-implementacion clave para vigilar el rendimiento del

sistema, asegurar el cumplimiento legal y hacer ajustes estratégicos.

6.2.2. Canales de distribucién
La distribucion de esta propuesta de implementacion se centrard en B2B (Business-to-
Business) que es un modelo de negocio en el que las transacciones, como la venta de
productos o servicios, se realizan entre empresas, no directamente con el consumidor final,
este sera dirigido directamente a los operadores de las plataformas de juegos de azar en linea.
El canal principal seré la venta directa de consultoria, la cual se basa en contactarse con la
alta direccién de estas empresas y los departamentos de compliance, a través de reuniones y
presentaciones ejecutivas, en donde se destacara la importancia de la mitigacién de riesgos y
el cumplimiento normativo. Por dltimo, el marketing de contenidos especializados funcionara

como un generador de oportunidades, compartiendo logros y ventajas.

6.2.3. Estrategias de penetracién en el mercado
La estrategia se basara en demostrar un retorno de la inversion (ROI) rapido y apreciable para
los encargados de estas plataformas, superando asi la resistencia al cambio tecnolégico y los
costos de cumplimiento. Se empezara con una estrategia de prueba de concepto y descuento
inicial, la cual se basara en la implementacion de un sistema piloto (esta se puede hacer
implementado el sistema solo en area especifica como el registro de nuevos usuarios) a una
tarifa mas pequefia o de forma gratuita, de esta manera se lograran medir los resultados con

métricas clave como la reduccion de del fraude y la mejora de la satisfacciéon de los usuarios.
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6.2.4. Alianzas estratégicas
Para que esta propuesta sea un éxito total a nivel técnico y legal, primero se necesita un socio
clave, una alianza con una empresa local de desarrollo de software que tenga experiencia en
seguridad de datos. Este socio sera nuestro pilar técnico, la pieza fundamental que garantizara
gue nuestra tecnologia de verificacion se instale sin problemas y de forma totalmente segura
dentro de los sistemas que el cliente ya tiene. En segundo lugar, es importante aliarse con
firmas de abogados y con empresas de consultoria de compliance regulatorio especializados
en la gestiébn de datos personales. Esta alianza funcionara como canales de distribucion
indirecta y validadores de la propuesta, siendo vitales para poder garantizar el cumplimiento

legal.

6.2.5. Benchmarking
La propuesta planteada es mucho mas rapida y eficiente que los métodos de verificacion
actuales, que son lentos porque tienen la necesidad de ingresar datos a mano o, peor aln,
requieren la revision humana de los documentos cargados. La gran diferencia con la propuesta
planteada es que mientras los sistemas viejos son manuales o semiautomaticos, nuestra
solucién es de nueva generacion y usa Inteligencia Artificial y biometria facial en tiempo real
para verificar la identidad en un instante. La innovacién esta en la velocidad y la precision que
esta tecnologia ofrece: se reduce el tiempo de verificacion a segundos, con una tasa de
deteccion de documentos falsos y suplantacion de identidad muy superior a la ya
implementada. La propuesta va mucho mas alla de ser solo una herramienta para cumplir con
la ley. De hecho, es un factor clave para que los clientes estén mas contentos, ya que hace el

proceso mas rapido y fluido.
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6.3. Desarrollo del proyecto de innovacion

6.3.1. Etapal
Etapa 1: Fase de conceptualizacién y disefio (desarrollo del modelo)
Esta primera fase se basara en la investigacion aplicada y el disefio del software central de
verificacion de identidad.
o Investigacion y generacion de datos: En este punto se definiran que datos la IA debe
extraer del documento, esto inluye generar una base de datos con los recursos necesarios
para entrenar al modelo de IA logrado asi que logre identificar que documento es verdadero y
cual es falso.
o Disefio de arquitectura y algoritmos: Aqui se disefiara la arquitectura modular del
proyecto. Esto implica el desarrollo de los algoritmos necesarios para lograr el reconocimiento
Optico de caracteres para lograr asi una extraccion precisa de los datos del DNI y la creacion
de los modelos para la deteccion de vida (mediante una selfie) basados en biometria facial
para asi combatir falsos intentos de registro e intentos mal intensionados de inicio de sesion.
o Prototipado del flujo de UX/UI: En este punto de disefiaran un flujo de usuario mas
rapido y simple para la captura de los documentos y las selfies via dispositivos moviles o web,

logrando asi una mayor seguridad y gestion de los datos.

6.3.2. Etapa?2
Etapa 2: Fase de construccion del modulo y entrenamiento del sistema
Esta segunda fase se basa en el desarrollo y validacion técnica del software de verificacion.
o Desarrollo del médulo core: En este punto se construira el software y las APl RESTful

gue lograran que los operadores de las plataformas de juegos de azar en linea se puedan
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conectar con su sistema. El punto principal se basa en fortalecer la extraccion y manejo de
datos, y asi mejorar la velocidad de repsuesta.

o Entrenamiento del modelo de la IA: Para este entrenamiento se utilizara la base de
datos creada para entrenar, poner a prueba y mejorar el modelo de 1A y ML (machine learning)
para lograr detectar la de fraude en los documentos y la presicion de la prueba de vida (selfie),
Se debe lograr un umbral minimo de error, lo suficiente para que sea aceptable en el sector.
o Verificacion del cumplimiento normativo: En este punto se realizara una auditoria
interna del sistema para verificar que cada paso realizado hasta ese momento cumpla con los

requisitos legales de el mercado objetivo.

6.3.3. Etapa3
Etapa 3: fase de integracion piloto y optimizacion (validacién de negocio)
Una vez el sistema este construido se pasara a la integracion real y la validacion en un entorno
controlado.
o Seleccion e integracion piloto: Para este punto se seleccionara un operador de juegos
de azar de bajo riesgo para poder lograr una prueba piloto supervisada. Aqui se integraran las
APIS para lograr la verificacion mas rapido y eficaz, logrando asi tambien que el cliente tenga
acceso a ella.
o Pruebas de aceptacion del usuario: Aqui se recolectaran los datos obentidos de las
pruebas piloto, siendo estos ya datos reales nos serviran para medir el rendimiento del
sistema, estos datos incluiran la tasa de finalizacion del proceso, tiempo de verificacion, y por
ultimo el impacto de la tasa de fraude en la prueba piloto.
o Optimizacion y escalabilidad: Se utilizaran los datos de la prueba piloto para mejorar
los algoritmos ya creados, ajustar los umbrales de riesgo y mejorar la expriencia del usuario.

Luego hay que preparar la arquitectura para una escalabilidad mucho mayor (capacidad para
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procesar miles de verificaciones por hora) y tambien crear backups de los datos

constantemente.

6.3.4. Etapa4
Etapa 4: Fase de despliegue comercial y monitoreo continuo
La cuarta y ultima fase se enfoca en lanzamiento de la tecnologia y lograr la sostenibilidad a
largo plazo.
o Despliegue general y certificacion: En este punto se implementara la tecnologia en los
sistemas de los primeros clientes comerciales y se buscara una certificacion de un tercero
(firma legal especializada en compliance y laboratorio de pruebas biometricas) que valide la

seguridad y precision de la tecnologia de verificaciébn implementada.

llustracion 1: Tecnologia de verificacién

Nota: imagen generada con I1A
o Capacitacion e implementacion: Se proporcionara capacitacion detallada al personal

de cumplimiento de los clientes para que ellos puedan gestionar las revisiones manuales
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secundarias (cuando el sistema detecte un fallo grave). Tambien se debe entregar
documentacién tecnica completa de las APIS.

o Monitoreo post-implementacién y evolucidén: Se establecera un servicio continuo de
monitoreo continuo, esto incluira la vigilancia y actualizacidén constante de nuevas practicas de
fraude que puedan surgir. Por ultimo se planificara la evolucion del software para adaptarse a
los cambios en regulaciones legales y a las nuevas formas de documentos de identificacion

que puedan surgir.

6.4. Presupuesto

El presupuesto planteado para el desarrollo e implementacién inicial la propuesta se basa
principalmente en los recursos humanos especializados y la infraestructura tecnoldgica
necesaria para poder desarrollar y entrenar los modelos de IA. La mayor inversién se destina
hacia el equipo de desarrollo Core (Analistas, cientificos de datos y desarrolladores backend)
y los costes de la infraestructura en la nube, estos son indispensables para el procesamiento
masivo de datos y el entrenamiento de los algoritmos biométricos. Esto presupuesto tiene una

duracién estimada de 6-9 meses, dejando todo listo para el despliegue comercial.
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Costo Estimado Costo Estimado
Rubro Descripcion del Gasto (UsSD) (SOLES)

I. Recursos Humanos (6 meses)
Disefio e implementacion de

Desarrollador Principal {(Semi-Senior)  algoritmos clave (OCR/Biometria). ) 15,000.00 5/57,000
Desarrollo de las APls de integracion y

Desarrollador Web/APIs (Junior/Semi) flujo UX/UI. S 10,000.00 S/38,000

Consultor Legal/Cumplimiento (Part- Revision y validacion de requisitos

time) KYC/AML. $  4,000.00 $/15,200

Il. Tecnologia e Infraestructura

Servidores en la Nube (Piloto) Uso de nivel gratuito / créditos iniciales S 2,500.00 5/9,500
Compra de datos/licencias para

Adquisicion de Datos / Datasets entrenamiento inicial de modelos. S 3,000.00 $/11,400
Herramientas de desarrollo, seguridad

Licencias de Software Bésico y gestion de cadigo. S 1,500.00 s/5,700

I1l. Pruebas y Certificacion (Fase Pilota)
Auditoria de Seguridad Externa

{Minima) Pen-testing de APls clave. S 3,000.00 $/11,400
Pruebas internas, documentacion,

Gastos Operativos de Piloto soporte limitado. ) 2,000.00 s/7,600

TOTAL ESTIMADO DEL PROYECTO

(Fases Iniciales) S 41,000.00 5/155,800
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CONCLUSIONES

La investigacion confirma de manera concluyente la hipétesis de que la implementacion de
tecnologia de verificaciéon de identidad avanzada en los juegos de azar en linea mejora

sustancialmente la gestion de datos de los usuarios.

También establece que la implementacion de la tecnologia de verificacion de identidad no solo
cumple su propésito principal, sino que también impulsa la mejora de las funciones
tecnolégicas generales implementadas en los juegos de azar en linea, confirmando asi la

hipétesis.

Aunque la investigacion confirma que la implementacion de la tecnologia de verificacion de
identidad ha generado una percepcién positiva de mejora en el sistema, esta mejora resulta
ser insuficiente para satisfacer la demanda de seguridad del usuario. Este contraste subraya
gue, si bien las mejoras son un paso en la direccion correcta, la implementacion de una
tecnologia de verificacién de identidad mas avanzada o robusta es necesaria para abordar
plenamente la brecha de seguridad percibida, logrando asi una gestién de usuarios mas

efectiva y una satisfaccion del usuario completa.

Aungue la tecnologia de verificacion de identidad ha avanzado y se han percibido mejoras en
el sistema, estas actualizaciones no han sido suficientes para satisfacer plenamente la

demanda de una optimizacion y un uso eficiente de los recursos del sistema.

La propuesta de implementacion de la tecnologia de verificacion de identidad para mejorar la
gestién de datos de los usuarios en juegos de azar en linea tiene como objetivo mejorar tres
puntos clave, beneficiando a los operadores de estas plataformas debido a que les ayuda al
cumplimiento legal y normativo de la gestion de datos de sus usuarios y ayudando a la

reduccion del fraude en sus plataformas. También beneficiara a los usuarios, dandoles la
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seguridad de que sus datos estardn protegidos por una seguridad muy dificil de vulnerar,
dandoles también un sistema de verificacion mas rapido y efectivo que el actual, y por ultimo
ayudando a los reguladores y auditores a realizar un trabajo mas simple y efectivo a la hora

de cumplir con sus labores.

La innovacion de esta propuesta se basa en que actualmente los sistema de verificacion
actuales son lentos y suele fallar mientras que en este proyecto se busca implementar una
solucion propia basada en IA y biometria facial en tiempo real que supera los controles
actuales, reduciendo el proceso de verificacion actual que puede ser tedioso y presentar fallos
a un proceso rapido y sencillo, lo cual se logra mediante una metodologia rigurosa que lleva
desde la creacion y entrenamiento de modelos de Machine Learning hasta la integracién de
un proceso piloto que nos permitira optimizar y mejorar los algoritmos creados para poder
presentar una tecnologia bien entrenada, todo esto sustentado por un presupuesto
aproximado de $41,000 délares, enfocado en el talento humano especializado necesario y la

infraestructura cloud necesaria para el desarrollo del proyecto.

Para lograr su penetracion de mercado, la estrategia se basa en un retorno de inversion (ROI)
rapido a través de pruebas de concepto y también se apoya en alianzas estratégicas con firmas
de abogados y empresa de consultoria que cuenten con area de compliance, estos serviran
como aliados estratégicos en la implementacién legal del proyecto. La fuente de ingresos del
proyecto proviene de los honorarios de consultoria, licencias por propiedad intelectual y las
tarifas de mantenimiento post-implementacion. Logrando asi no solo que la propuesta sea
viable si no que sea una excelente opcion para poder garantizar el cumplimiento normativo, la

seguridad de los usuarios y la satisfaccién de estos mismos.
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RECOMENDACIONES

Se recomienda priorizar una auditoria constante del sistema para identificar y resolver de
manera eficiente los fallos que puedan afectar el rendimiento general. Es crucial que la
inversion en la tecnologia de verificacion de identidad no degrade, sino que contribuya
directamente a la velocidad y eficiencia de los recursos del sistema, asegurando asi que las

mejoras tecnologicas se traduzcan en una experiencia de usuario final superior y sin fricciones.

Se debe desarrollar una estrategia de comunicacion proactiva que enfatice como la tecnologia
de verificacion de identidad funciona como un catalizador para mejorar la utilidad y
funcionalidad de otras caracteristicas de la plataforma. Esta comunicacion debe ir mas alla de
la seguridad, demostrando a los usuarios que la verificacion se traduce en beneficios tangibles,
Como procesos mas rapidos y una interaccién sistémica mas segura y eficiente.

Para mantener el alto nivel de satisfaccion inicial y adelantarse a las expectativas, la plataforma
debe establecer un ciclo de mejora continua para la gestiéon de datos y la tecnologia de
verificaciéon. Este proceso debe implicar la realizacién de evaluaciones perioddicas del usuario
y el uso de la retroalimentacion obtenida para iterar y actualizar proactivamente la tecnologia,
asegurando que la plataforma siempre se mantenga a la vanguardia en seguridad y calidad

de servicio.

Para asegurar el éxito y la maxima rentabilidad de la tecnologia de verificacion de identidad
propuesta, se recomienda a los Operadores de Juegos de Azar en linea que adopten una
mentalidad de innovacion continua en la gestion de datos, tratando la solucién propuesta no

solo como un requisito de cumplimiento sino como un motor de crecimiento y fidelizacién; esto
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implica asignar recursos continuos para la monitorizacion de patrones de fraude emergentes

y la reentrenamiento periodico de los modelos de IA para mantener la ventaja obtenida.

Asimismo, el Proyecto se debe enfocar en la certificacion de terceros, buscando la validacion
de organismos internacionales de biometria o seguridad para aumentar la confianza y
credibilidad ante los reguladores y grandes operadores. Finalmente, es crucial que las alianzas
estratégicas se formalicen rapidamente, priorizando la colaboracion con las firmas de
cumplimiento, ya que ellas seran el canal mas efectivo para la rapida penetracion en el
mercado, permitiendo que la propuesta sea incluida directamente en los dictamenes legales
como la solucion tecnoldgica preferida para la mitigacién efectiva de riesgos de fraude o lavado

de dinero.

Es importante implementar una tecnologia de verificacion de identidad avanzada, acomparfiada
de un monitoreo continuo, para atender la clara demanda de seguridad expresada por la gran
mayoria de usuarios. Esta medida no solo debe satisfacer la baja sensacion seguridad
percibida, sino que también consolidara la gestién de datos de la plataforma como segura y

confiable, elevando asi la confianza y la satisfaccion final del consumidor.
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ANEXOS

ANEXO 01: INFORME TURNITIN
SEBASTIAN PAOLO SOLDEVILLA MAGALLANES
PROPUESTADEIMPLEMENTACION Final PA4.docx

® Instituto San Ignacio de Loyola - ISIL

Detalles del documento

Identificador de la entrega

trn:oid:::30163:530336545 103 paginas

Fecha de entrega 24,067 palabras

19 nov 2025, 9:30 p.m. GMT-5
131,485 caracteres

Fecha de descarga

16 dic 2025, 9:03 p.m. GMT-5

Nombre del archivo

PROPUESTADEIMPLEMENTACION Final PA4.docx

Tamaiio del archivo
807.9 KB

21% Similitud general

El total combinado de todas las coincidencias, incluidas las fuentes superpuestas, para ca...

Filtrado desde el informe

» Bibliografia

» Texto citado

Fuentes principales

18% @ Fuentes de Internet
4% M@ Publicaciones

16% & Trabajos entregados (trabajos del estudiante)

Marcas de integridad

N.° de alertas de integridad para revisién

Los algoritmos de nuestro sistema analizan un documento en profundidad para

buscar inconsistencias que permitirian distinguirio de una entrega normal. Si

advertimos algo extraio, lo marcamos como una alerta para que pueda revisarlo.

Una marca de alerta no es necesariamente un indicador de problemas. Sin embargo,

recomendamos que preste atencion y la revise.

Vane

Vanessa Carla Sebastian Paolo Roxana Alexandra
Uribe Santa Cruz Soldevilla Magallanes Albarracin Aparicio
(Autor) (Autor) (Asesor)
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ANEXO 02: REGISTRO DE IMPACTO Y RESULTADOS

Registro de Impacto y Resultados

Tipo de documento: Trabajo de Investigacion

Titulo del Trabajo de Investigacién o Tesis:

“Propuesta de implementacién de la tecnologia de verificacién de identidad para mejorar la
gestion de datos de los usuarios en juegos de azar en linea”

Integrantes:

1. Soldevilla Magallanes, Sebastian Paolo

2. Uribe Santa Cruz, Vanessa Carla

Asesor: Albarracin Aparicio, Roxana Alexandra

Impacto de la investigaciéon

El impacto de una investigacion se refiere a los efectos, tanto esperados como inesperados,
gue esta puede generar, abarcando aspectos econémicos, politicos, culturales, ambientales,

tecnolégicos, sociales, entre otros.

La implementacion de una tecnologia de verificacion de identidad basada en inteligencia
artificial y biometria facial genera un impacto positivo en las plataformas de juegos de azar
en linea al fortalecer la seguridad, mejorar la calidad de los datos y optimizar la experiencia
del usuario. Esta solucion reduce riesgos como la suplantacion de identidad y el acceso de
menores de edad, garantiza registros mas confiables desde el primer contacto y agiliza los
procesos de autenticacion, incrementando la confianza del usuario y el cumplimiento

normativo por parte de las plataformas.
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Resultado del proceso de investigacion

Los resultados de un proyecto de investigacién son los descubrimientos o conclusiones
alcanzadas después de realizar el estudio. Estos reflejan los datos obtenidos durante el
proceso investigativo y responden a las preguntas o hipotesis formuladas al comienzo del
proyecto. Los resultados son fundamentales para evaluar, interpretar y comprender los efectos

o la validez de lo investigado.

Los resultados del estudio evidencian una alta aceptacién de la propuesta, ya que el 74%
de los usuarios considera necesario mejorar las funciones tecnologicas, el 81% respalda el
reforzamiento de los controles de seguridad y el 75% apoya la optimizacion del sistema.
Estos hallazgos confirman la hipétesis planteada, demostrando que la tecnologia de
verificacién actual es percibida como insuficiente y que la implementacién de una solucion
basada en IA y biometria facial permitiria una gestién de datos mas segura, eficiente y

confiable.
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MATRIZ DE CONSISTENCIA

MATRIZ DE CONSISTENCIA

Propuesta de implementacion de la tecnologia de verificacion de identidad para mejorar la gestion de datos de los usuarios en juegos de azar en linea.

PROBLEMA OBJETIVOS HIPOTESIS IMPLEMENTACION DE TECNOLOGI A DE VERIFICACION DE IDENTIDAD
Problema Principal DObjetive General Hipdtesis General Dimensiones Indicadores Preguntas Ivem
AEl sisterna solicita werificacidn de identidad cada vez que accedes a tu cuenta en
la plataforma de diferentes dispositivos? Escala Likert de frecuencia [1= nunca, b
Efectividad del sistema Frecuenciade i Considera adecuada la frecuencia con la gue el sistema le solicita auterticacion
autenticacion para ingresar o realizar ransacciones? Escala Likert de frecuencia [1= nunca, 5 =
iLe gustaria que la frecusncia de autenticacidn varie segln el tipo de operacidn o
Determinar come a Prononer la implementacién nivel de riesgo? Escala Likert de acuerdo (1= totalmente en desacuerdo, 5 =
i = Em.m_ 13t . op P B La implementacion de la :El sisterna registra intertos Fallidos o sogpechozos de verificacion de identidad?
mplmla_nlamp?l de 13 [3@9195—‘5 '_13 la l.s_smolqp.a '1_3 tecnologia da verificacion de Escala Likert de acuerda (1 = totalrmente en desacuerdo, 5 = totalrmente de
de verificacion de identidad verificacion de identidad | ., T o » . Registra de ;Cree que el sisterna actual permite gestionar adecuadarmente loz riesgos de
. - ; - identidad mejora la gestidn d2 | Gestidn de riesgos = . ’ ; .
puede mejorar la gestion de para mejorar la gestion de datos de los neuarios o GeE0s incidentes acceso no autorizado? Escala Likert de frecuencia (1= nunca. 5 = siernpre]
datos de los usuarios en jusgos datos da los usnarios =n = ua:l. Jueg i Recomendaria implernentar alertas inmediataz ante intentos Fallidos de
de azar en linea, juegos de azar en linea, de azar en linea. auterticacién? Opciones rdltiples (sms. larnada, correo electronica,minguna)
- iHa notado alguna actualizacidn o mejora reciente en el sistemna de verificacian
de identidad? E=scala Likert de acuerdo (1= totalmente en desacuerdo, b=
Efectos de mejora Evaluaciones i Conzidera que la tecnologia utilizada ha mejorado en precision v facilidad de
continua redlizadas uso recienternente? Eacala Likert de frecuencia [1= nunca, 5 = siempre]
iConsidera necesario realizar evaluaciones continuas para actualizar v mejorar el
zigterna? Escala Likert de acuerdo (1= totalmente en desacuerdo, 5 = totalmente
Problema especificos Objetivos Especificos: Hipdtesis especificas: GESTION DE DATOS
Dimensiones Indicadores Preguntas Item
JDeterminar Como la Determinar como la Laimplementacion de la ;B tecnaoldgias nuevas ha notado gue estan disponibles cuando interactda con nuestro
implementacion de la tecnologia implementacion de la tecnologia de verificacion de . . senviciot Opciones maltiples (reconocimiento facial, biometri a, aurenticacion en dos pasos,
o = y ;. B - o - X - Funciones de Incorparacion de = —= — =
de verificacidn de identidad puede| tecnologia de verificacidn de|  identidad puede mejorar las f N 0w tan dtiles le parecen las tecnalogias implementadas en nuestro sistema durante su
X X _ . N N X tecnaolaglas tecnologias . N R . " . .
mejorar las funciones de identidad puede mejorar las funciones de tecnologias implementadas avanzadas experiencia como uswario” Escala Likert de utilidad (1= nada util, 5 = muw wil].
tecologlasimplementadas en funciones de tecalaglas implementadas en jusgaos de P O tan neces ario considera que ez mejorar o ampliar las funciones tecnoldgicas actuales
juegos de azarenlinea? implementadas en jusgos de azar enlinea del sistema’? EzcalaLikert de acuerda [1= totalmente en desacuerdao, 5 = tatalmente de
;Determinar Cémala Determinar cdme la Laimplementacion dela Oue mecanismas debe usar para autenticarse enla plataforma’? Opciones Multiples
implementacion de |atecnalogia implementacion de |a tecnaologi a de verificacion de [Contrasefia, codigo SMS, biometra, doble Factar, ninguna)
de verificacion de identidad puede | tecriolagia de verificacion de identidad pusde mejorarla Seguridad de la Contrales de acoesa [ ;Qué tan seguro se siente con los controles de acceso actuales que se aplican para
mejorar la seguridad de identidad puede mejorarla | seguridad de informacion de las infarmacidn aplicades prateger suinfarmacion? Escala Seguridad (1= nada segura, 5 = muy segural
informacion de los usuarios en | seguridad de informacion de | wswarios en jusgos de azaren iEsta de acuerda conreforzar los contrales para prateger mejor su informacion? Escala Likert
jusgos de azarenlinea? los wsuarios enjuegos de linea de acuerda [1= tatalmente en desacuerda, 5 = tatalmente de acuerdal
iDeterminar Cémala Determinar cdma la . . iCan qué frecuencia el sistema funciona sininterrupciones u conrapidez? Escala Likert de
. X . . - Laimplementacion de la i -
implemertacion de latecnaolagia implementacion de la . P frecuencia 1= nunca, 5 = siempre]
L 5 3 . L recrologia de verificacidn de — — - - - m
de verificacidn de identidad puede | tecnologia de verificacidn de | . ) Uso de recursos del L . 0Oué tan eficiente considera que es el sistema en tiempos de respuesta, estabilidad v
. . - N identidad puede mejorar el uso . Eficiencia operativa R © S - -
mejorar el uso de recursos del identidad puede mejarar el de recursns del sistema en sistema velocidad? Escala Likert de eficiencia (1= nada efizients, 5 = totalmente eficients]
sistema en jusgos de azaren uso de recursos del sistema ; . ;Esté de acuerdo con que s optimice 2l sistema para mejorar surendimisnto v 1z experiencia
. . . juegos de azarenlinea - !
linea? enjuegos de azarenlinea del usuario¥ Escala Likert de acuerdo [1= totalmente en desacuerdo, 5 = tatalmente de
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INSTRUMENTO DE RECOLECCION DE DATOS

ISIL

Hola somos Sebastian y Vanessa estudiantes de la escuela de negocios de Isil y estamos
haciendo una encuesta para nuestro de trabajo de investigacion

Pregunta

1

2

3

4

5

1.- ¢El sistema
solicita
verificacion  de
identidad cada
vez que accedes
a tu cuenta en la
plataforma de
diferentes

dispositivos?

Nunca

Rara vez

A veces

Frecuen-
temente

Siempre

2.- ¢Considera
adecuada la
frecuencia con la
gue el sistema le
solicita
autenticacion
para ingresar o
realizar
transacciones?

Nunca

Rara vez

A veces

Frecuen-
temente

Siempre

3.- ¢Le gustaria
gue la frecuencia
de autenticacion
varie segun el
tipo de operacion
0 nivel de riesgo?

Totalmente en
desacuerdo

En
desacuerdo

Ni de
acuerdo ni en
desacuerdo

De acuerdo

Totalmente
de acuerdo

4.- ¢El sistema
registra intentos
fallidos o]
sospechosos de
verificacion  de
identidad?

Totalmente en
desacuerdo

En
desacuerdo

Ni de
acuerdo ni en
desacuerdo

De acuerdo

Totalmente
de acuerdo

5.- ¢Cree que el
sistema  actual
permite gestionar
adecuadamente
los riesgos de
acceso no
autorizado?

Nunca

Rara vez

A veces

Frecuen-
temente

Siempre

6.-

¢, Recomendaria
implementar
alertas
inmediatas ante
intentos fallidos
de autenticacion?

SMS

Llamada

Correo
electrénico

Ninguna
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7.- ¢Ha notado
alguna
actualizacion o
mejora reciente
en el sistema de
verificacion  de
identidad?

Totalmente en
desacuerdo

En
desacuerdo

Ni de
acuerdo ni en
desacuerdo

De acuerdo

Totalmente
de acuerdo

8.- ¢Considera
gue la tecnologia
utilizada ha
mejorado en
precision y
facilidad de uso
recientemente?

Nunca

Rara vez

A veces

Frecuen-
temente

Siempre

9.- ¢Considera
necesario
realizar
evaluaciones
continuas  para
actualizar y
mejorar el
sistema?

Totalmente en
desacuerdo

En
desacuerdo

Ni de
acuerdo ni en
desacuerdo

De acuerdo

Totalmente
de acuerdo

10.-
tecnologias
nuevas ha
notado que estan
disponibles
cuando
interactua con
nuestro servicio?

¢Que

Reconocimiento
facial

Biometria

Autenticacion
en dos pasos

Encriptacion

Ninguna

11.- ¢Qué tan
Gtiles le parecen
las tecnologias
implementadas

en nuestro
sistema durante
Su  experiencia
como usuario?

Nada util

Poco util

Moderada-
mente Util

Bastante (til

Muy (til

12.- ¢(Qué tan
necesario
considera que es
mejorar o ampliar
las funciones
tecnolégicas
actuales
sistema?

del

Totalmente en
desacuerdo

En
desacuerdo

Ni de
acuerdo ni en
desacuerdo

De acuerdo

Totalmente
de acuerdo

13.- . Qué
mecanismos
debe usar

para

Contrasefia

Codigo
SMS

Biometria

Doble factor

Ninguno
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autenticarse en la

plataforma?

14.- ¢Qué tan | Nada seguro Poco Neutral / Ni | Bastante Muy seguro
seguro se siente seguro seguro ni | seguro

con los controles inseguro

de acceso

actuales que se

aplican para

proteger su

informacion?

15.- ¢Esta de | Totalmente en | En Ni de | De acuerdo | Totalmente
acuerdo con | desacuerdo desacuerdo | acuerdo ni en de acuerdo
reforzar los desacuerdo

controles  para

proteger mejor su

informacion?

16.- ¢Con qué | Nunca Rara vez A veces Frecuen- Siempre
frecuencia el temente

sistema funciona

sin interrupciones

y con rapidez?

17.- ¢Qué tan | Nada eficiente Poco Moderada- Bastante Totalemente
eficiente eficiente mente eficiente eficiente
considera que es eficiente

el sistema en

tiempos de

respuesta,

estabilidad y

velocidad?

18.- ¢Esta de | Totalmente en | En Ni de | De acuerdo | Totalmente
acuerdo con que | desacuerdo desacuerdo | acuerdo ni en de acuerdo
se optimice el desacuerdo

sistema para

mejorar su

rendimiento y la

experiencia del

usuario?
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VALIDACION DE EXPERTOS

INFORME DE JUCIO DE EXPERTOS DEL INSTRUMENTO DE
INVESTIGACION
VARIABLE 1

1.1. Apellidos v Mombres del exparto:  Albarracin Aparicio Roxana Alexandra

1.2. Cargo e institucion del experto: Asesor |sil

1.3. Nambre del instrumento: Encuestas
1.4. Autor del instrumento: Sebastian Soldevilla vy Wanessa Uribe

Propuesta de implementacion de la tecnolegia de verificacion de
1.5. Titulo d= la investigacicn identidad para mejorar la gestion de datos de los usuarios en

juegos de azar en lines

. ASPECTOS DE VALIDACION:
Deficiente | Regular [Buena Muy Excelente
CRITERIO S INDICADORES buena
00-20% 21-40% |41-60% | &61-80% | B4-100%
Ests  formulade  con X
1. CLARIDAD lengusjs  apropiado ¥
especifico.
. OBJETIVIDAD Ests  expresado  en Ed
conductas obessrvables.
ko ACTUALIDAD Adecuado a3l avance dz la X
ciencia y tecnologra.
H. ORGANIZACION Existe organizacion lagica
E  SUFICIENCIA Comprends los aspectos
en cantidad y calidad.
Adecuado para  valorar Ed
. INTEMCIOMALIDAD sspectos de las
estrateqias.
7. COMNSISTENCIA Bssados en  aspactas A
tedricos-cienificos
Entre los indices, X
F. COHERENCIA indicadores ¥
dimensiones.
b METODOLOGLA La estrategia responde al Ed
propasite del diagnastico.
El instrurnanto &5 X
10. PERTINENGIA funcienal para &l
proposite de la
investigacion.
FROMEDIC CE B5%
VALIDACION
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PERTINENCIA DE LOS ITEMS O REACTIVOS DEL INSTRUMENTO

INSTRUMENTC SUFICIENTE MEDIANAMENTE INSUFICIENTE
SUFICIENTE

ltem 1

ltem 2

ltem 3

ltem 4

ltem 5

ltemn 8

ltem 7

ltem 8

ltem B

| | | | ) | | e | | el

ltem 10

m. PROMEDIO DE VALORACION:
V. 2] % V: OPINION DE APLICABILIDAD:

{ X } El mstrumento puede ser aplicado, tal como ests elaborado

{ } Elimstrumento debe ser mejorado antes de ser aplicado.

Firma del experto:

Lugar y fecha: Lima, 30712024

DHI NE 41581490

ORCID 0000-0002-6930-3718
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INFORME DE JUCIO DE EXPERTOS DEL INSTRUMENTO DE
INVESTIGACION
VARIABLE 2

1.1. Apellides v Mombres del experta: Albarrzcin Aparicio Roxana Alexandra

1.2. Cargo e institucion del experta: Asesor Isil

1.3. Nombre del instrumenta: Encuestas

1.4. Autor del instrumento: Sebastian Soldevilla vy WVanessa Urbe

Propuests de implementacion de |2 tecnologia de verificacion de

1.5. Titulo de la investigacidn identidad para mejorar la gestion de datos de los usuarios en

juegos de azar en linea

VL ASPECTOS DE VALIDACION:

Deficiente | Regular |Buena Muy Excelente
CRITERIOS INDICADORES buena
00-20% 21-40%  [41-60% | 61-BO0% | B9-100%
Ests formulade con X
11. CLARIDAD lengusie  apropiado v
especifizo.
12, OBJETIVIDAD Est:  expresads  en A
conductas obssrvables.
13, ACTUALIDAD Adecuado 3l avance dzla Ed
ciencia y tecnologla.
14. ORGANIZACION Exisie organizacion lagica
15, SUFICIENCIA Comprende los aspectos
=n cantidad y calidad.
Adecuado para valorar Ed
16. INTEMCIONALIDAD aspecins de s
estrategias.
7. CONSISTENCIA Basados =en  aspectos Ed
{edricos-cientificos
Entre los indices, X
15 COHERENCIA indicadores ¥
dimensiones.
10, METODOLOGLA Ls estrategia responde al Ed
propdsite del diagndstico.
El instrurnento &5 X
0. PERTINEMCIA funcienal  para el
prOpOsite de la
investigacion.
FROMEDID DE BE%
WALIDACION

112



Propuesta de implementacion de la tecnologia de verificacién de identidad para
mejorar la gestién de datos de los usuarios en juegos de azar en linea

ISIL

PERTIMENCIA DE LOS ITEMS O REACTIVOS DEL INSTRUMENTO

IMSTRUMENTO SUFICIENTE MEDIANAMEMNTE INSUFICIENTE
SUFICIENTE

ltern 1

ltem 2

ltern 3

ltermn 4

ltern 5

ltern &

ltemn 7

ltern 8

ltern 8

| ) ) | | | e[ e )

ltern 10

VII. PROMEDIO DE VALORACION:
VI 85 %_V: OPINION DE APLICABILIDAD:

{ X ) Elinstrumanto puede ser aplicado, tal comeo esta elaborado

{ |} Bl instrumento debe ser mejorado antes de ser aplicado.

Firma del experto:

Lugar y fecha: Lima, 3/0712024

DM NE 41931400

ORCID 0000-0002-6930-3718
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